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บทที่ 1 

ระบบเคร่ือข่ายคอมพวิเตอร์ 

 
            การท่ีระบบเครือข่ายมีบทบาทและความส าคญัเพิ่มข้ึน เพราะไมโครคอมพิวเตอร์ไดรั้บการใชง้าน
อยา่งแพร่หลาย จึงเกิดความตอ้งการท่ีจะเช่ือมต่อคอมพิวเตอร์เหล่านั้นถึงกบัเพื่อเพิ่มขีดความสามารถของ
ระบบใหสู้งข้ึน เพิ่มการใชง้านดา้นต่าง ๆ และลดตน้ทุนระบบโดยรวมลง มีการแบ่งใชง้านอุปกรณ์และ
ขอ้มูลต่าง ๆ ตลอดจนสามารถท างานร่วมกนัได ้ส่ิงส าคญัท่ีท าใหร้ะบบขอ้มูลมีขีดความสามารถเพิ่มข้ึน 
คือ การโอนยา้ยขอ้มูลระหวา่งกนั และการเช่ือมต่อหรือการส่ือสาร การโอนยา้ยขอ้มูลหมายถึงการน า
ขอ้มูลมาแบ่งกนัใชง้าน หรือการน าขอ้มูลไปใชป้ระมวลผลในลกัษณะแบ่งกนัใชท้รัพยากร เช่น แบ่งกนัใช้
ซีพีย ูแบ่งกนัใชฮ้าร์ดดิสก ์แบ่งกนัใชโ้ปรแกรม และแบ่งกนัใชอุ้ปกรณ์อ่ืน ๆ ท่ีมีราคาแพงหรือไม่สามารถ
จดัหาใหทุ้กคนได ้การเช่ือมต่อคอมพิวเตอร์เป็นเครือข่ายจึงเป็นการเพิ่มประสิทธิภาพการใชง้านให้
กวา้งขวางและมากข้ึนจากเดิม  
            การเช่ือมต่อในความหมายของระบบเครือข่ายทอ้งถ่ิน ไม่ไดจ้  ากดัอยูท่ี่การเช่ือมต่อระหวา่งเคร่ือง
ไมโครคอมพิวเตอร์ แต่ยงัรวมไปถึงการเช่ือมต่ออุปกรณ์รอบขา้ง เทคโนโลยท่ีีกา้วหนา้ท าใหก้ารท างาน
เฉพาะมีขอบเขตกวา้งขวางยิ่งข้ึน มีการใชเ้คร่ืองบริการแฟ้มขอ้มูลเป็นท่ีเก็บรวบควมแฟ้มขอ้มูลต่างๆ มี
การท าฐานขอ้มูลกลาง มีหน่วยจดัการระบบสือสารหน่วยบริการใชเ้คร่ืองพิมพ ์หน่วยบริการการใชซี้ดี 
หน่วยบริการปลายทาง และอุปกรณ์ประกอบส าหรับต่อเขา้ในระบบเครือข่ายเพื่อจะท างานเฉพาะเจาะจง
อยา่งใดอยา่งหน่ึง ในรูป เป็นตวัอยา่งเครือข่ายคอมพิวเตอร์ท่ีจดักลุ่มเช่ือมโยงเป็นระบบ  

 
ตัวอย่างเครือข่ายคอมพวิเตอร์ทีจั่ดกลุ่มอุปกรณ์รอบข้างเช่ือมโยงเป็นระบบ 

             เครือข่ายคอมพิวเตอร์ก่อใหเ้กิดความสามารถในการปฎิบติัการร่วมกนั ซ่ึงหมายถึงการใหอุ้ปกรณ์ทุกช้ินท่ี
ต่ออยูบ่นเครือข่ายท างานร่วมกนัไดท้ั้งหมดในลกัษณะท่ีประสานรวมกนั โดยผูใ้ชเ้ห็นเสมือนใชง้านในอุปกรณ์
เดียวกนั จึงเป็นวธีิการในการน าเอาอุปกรณ์ต่างชนิดจ านวนมาก มารวมกนัเป็นเสมือนระบบเดียวกนั ทั้ง ๆ ท่ี
อุปกรณ์เหล่านั้นอาจจะมาจากต่างยีห่อ้ ต่างบริษทัก็ได ้
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           ปัจจุบนั ท่ีไมโครคอมพิวเตอร์เร่ิมแพร่หลาย ความคิดเก่ียวกบัการใชค้อมพิวเตอร์โครคอมพิวเตอร์
ก าลงัจะเขา้มามีบทบาทมียอดการจ าหน่ายสูงมากจนมีผูท้  าเลียนแบบกนัมากมาย เพียงระยะเวลาผา่นไป
ไม่ก่ีปีไมโครคอมพิวเตอร์ก็กา้วหนา้ข้ึนอยา่งรวดเร็ว ในปี ค.ศ. 1979 สตีฟ จอ๊บ หน่ึงในสองของผูก่้อตั้ง
บริษทัแอปเป้ิลคอมพิวเตอร์มีโอกาสไปเยีย่มบริษทัซีร็อกซ์ท่ีศูนยว์จิยั Palo Alto มีมลรัฐแคลิฟอร์เนียมี
ความประทบัใจกบัระบบคอมพิวเตอร์ ซ่ึงในขณะนั้นเป็นคอมพิวเตอร์ขนาดใหญ่ แต่มีการแสดงกราฟิก
และการใชง้านท่ีง่าย สตีฟ จอ๊บ จึงเร่ิมความคิดท่ีจะสร้างคอมพิวเตอร์ขนาดเล็กท่ีมีระบบการใช ้ หรือท่ี
เรียกวา่ยสูเซอร์อินเตอร์เฟสเหมือนกบัเคร่ืองคอมพิวเตอร์ของบริษทัซีร๊อกซ์ และในท่ีสุดก็พฒันาเป็น
คอมพิวเตอร์ช่ือลิซ่า แต่ลิซ่าไม่ประสบผลส าเร็จเท่าท่ีควร บริษทัแอปเป้ิลจึงพฒันายอ่ส่วนลงและเพิ่มขีด
ความสามารถข้ึนจนกลายเป็นเคร่ืองแมคอินทอชในปัจจุบนั ความคิดของไมโครคอมพิวเตอร์ขณะนั้นคือ 
เพิ่มขีดความสามารถของการท างานโดยเนน้การใชง้านง่ายเป็นส าคญั แนวความคิด "หัน่เป็นช้ินแยกส่วน
การท างาน" เร่ิมตน้แลว้ ท าอยา่งไรจึงใหค้อมพิวเตอร์ขนาดใหญ่ ซ่ึงมีบทบาทและความจ าเป็นมาก ถูก
จ าลองลงดว้ยเคร่ืองขนาดเล็ก การใชง้านไมโครคอมพิวเตอร์จึงยงัไม่สามารถทดแทนระบบขนาดใหญ่ได ้ 
ศูนยว์จิยัของบริษทัซีร๊อกซ์ไดพ้ฒันาและสร้างระบบตน้แบบไวห้ลายอยา่ง ความรู้แลว้ตน้ต ารับของ
เครือข่ายคอมพิวเตอร์ก็เร่ิมข้ึนท่ีน่ีดว้ย ซีร๊อกซ์ไดพ้ฒันาระบบคอมพิวเตอร์แยกส่วน และเช่ือมโยงต่อกนั
เป็นเน็ตเวอร์ก และในท่ีสุดอีเธอร์เนต หรือ IEEE 802.3 ก็ไดรั้บการยอมรับ นบัวา่จุดเร่ิมตน้ของ
แนวความคิดไดรั้บการยอมรับ และกลายเป็นมาตรฐานโลกไปในท่ีสุด หากยอ้นรอยตั้งแต่ไอบีเอม็ 
ประกาศไอบีเอม็พีซีคร้ังแรก ถนนการคา้ไมโครคอมพิวเตอร์ก็ไดรั้บการขานรับและพฒันาต่อเน่ืองอยา่งไม่
หยดุย ั้ง จาก 286 มาเป็น 386 และกลายเป็น 486 ปัจจุบนัมีหลายบริษทัไดพ้ฒันาระบบบสัท่ีเป็นแบบ
ความเร็วสูง เช่น MCA, EISA หรือน าบสัท่ีเคยใชบ้นมินิคอมพิวเตอร์ เช่น VME, Q bus หรือแมแ้ต่มลัติบสั
มาใชก้บัไมโครคอมพิวเตอร์ท่ีใชซี้พีย ู68000, 68020, 68030 เป็นตน้ ช่วงสามส่ีปีท่ีผา่นมา ระบบเวอร์กสเต
ชนัก็ขานรับต่อมา มีเคร่ืองระดบัเวอร์กสเตชนัออกมามากมาย เช่น ของบริษทัซนัไมโครซิสเตม็ ฮิวเล็ตต์
แพคการ์ด หรือแมแ้ต่ไอบีเอ็มก็พฒันาระบบ R6000 ข้ึนเช่นกนั ส่ิงท่ีน่าสังเกตคือ ระบบคอมพิวเตอร์ยคุ
หลงัน้ีมาบนเส้นทางท่ีให้ระบบการเช่ือมต่อถึงกนัทั้งส้ิน การสร้างเครือข่ายคอมพิวเตอร์จึงดูจริงจงัและเป็น
งานเป็นการข้ึนกวา่เดิมมาก  
        หากยอ้นไปเม่ือยีสิ่บปีท่ีแลว้คอมพิวเตอร์มีราคาแพง การใชง้านจะอยูท่ี่หน่วยงานใหญ่ ๆ ตอ้งมีหอ้ง มี
ศูนยค์อมพิวเตอร์ ระบบคอมพิวเตอร์เป็นระบบรวมศูนย ์ถึงแมแ้ยกออกมาเป็นเทอร์มินลัก็แตกกระจาย จาก
ศูนยก์ลางออกไปแต่ แต่ในปัจจุบนัการใชค้อมพิวเตอร์เร่ิมแปรเปล่ียนไป หน่วยงานต่าง ๆ พยายามมี
คอมพิวเตอร์ของตนเอง ไมโครคอมพิวเตอร์หรือพีซีก็กระจายแพร่หลายไปทุกหน่วยงาน การพฒันา
ซอฟตแ์วร์เป็นไปอยา่งกวา้งขวาง มีโปรแกรมส าเร็จรูปออกมามากมาย สาเหตุส าคญัท่ีท าใหร้ะบบเครือข่าย
คอมพิวเตอร์มีความจ าเป็น และมีบทบาทท่ีส าคญัต่อมาเพราะ การใชง้านในหน่วยงานยิง่แพร่หลาย ความ
ตอ้งการท่ีจะเช่ือมโยงขอ้มูลข่าวสารก็มีมากข้ึน ไมโครคอมพิวเตอร์มีราคาถูกเม่ือเทียบกบัมินิคอมพิวเตอร์
หรือเมนเฟรม ประจวบกบัการใชง้านไมโครคอมพิวเตอร์ท าไดง่้ายกวา่มาก มีซอฟตแ์วร์มาก แต่จุดอ่อน
ของไมโครคอมพิวเตอร์ก็อยูท่ี่ระบบงานท่ีอาจตอ้งมีการเช่ือมโยงถึงกนั ดงันั้นการเพิ่มคุณค่าของระบบจึง
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ตอ้งพฒันาในเร่ืองเครือข่ายคอมพิวเตอร์เป็นประการส าคญั พฒันาการของไมโครโปรเซสเซอร์ไปเร็วมาก 
เหตุผลประการส าคญัอีกประการหน่ึงคือ ไมโครโปรเซสเซอร์และพฒันาการทางดา้นชิพไดก้า้วล ้าไปมาก 
ขีดความสามารถของซีพียสููงข้ึน การค านวณหรือระบบงานไมโครคอมพิวเตอร์ท าไดม้าก ประกอบกบั
อุปกรณ์ส่ือสารโทรคมนาคมไดมี้การพฒันาไปพร้อมกบัระบบเครือข่ายส่ือสารโทรคมนาคมรองรับไดม้าก 
ส่วนน้ีเองเป็นแรงกระตุน้การเช่ือมโยงระบบใหมี้การผกูยดึเป็นระบบเครือข่าย  
       เทคโนโลยหีลายดา้นไดพ้ฒันากา้วหนา้ข้ึนเป็นอนัมาก เช่น เทคโนโลยไีฟเบอร์ออปติก ไมโครเวฟ 
หรือแมแ้ต่สายโคแอกเชียล ก็สามารถท าใหมี้แบนดว์ดิธ์สูงมาก ในขณะท่ีราคาตน้ทุนลดลง การท าให้
จ  านวนกิโลบิตท่ิวง่ไดต่้อวินาทีสูงข้ึน โอกาสของถนนสายขอ้มูลก็มีรถซ่ึงเป็นขอ้มูลวิง่ไดม้ากข้ึน 
นอกจากน้ีพฒันาการทางเทคนิคทางซอฟตแ์วร์โดยเฉพาะอยา่งยิง่ระบบส่ือสารท่ีเรียกวา่ โปรโตคอล ก็ได้
พฒันาไปมาก มีการก าหนดมาตรฐานระหวา่งประเทศข้ึน เพื่อตอบสนองการเช่ือมโยงเป็นระบบมากใน
ระยะสองสามปีท่ีผา่นมา ความตอ้งการการเช่ือมโยงระบบคอมพิวเตอร์เขา้หากนัมีจุดมุ่งหมายหลาย
อยา่งเช่น  

 
 

รูปท่ี 1 โครงสร้างการพฒันา 
       การใชท้รัพยากรท่ีมีราคาแพงเช่นเคร่ืองพิมพคุ์ณภาพใชซี้พียรู่วมกนั ใชข้อ้มูลร่วมกนั การใชท้รัพยากร
ร่วมกนัน้ีเป็นระบบท่ีจ าเป็น เพราะเครือข่ายการท างานขององคก์รจะตอ้งรวมกนัเป็นน ้ าหน่ึงใจเดียวกนัให้
ไดม้ากท่ีสุด  
การใชไ้มโครคอมพิวเตอร์ในการประมวลผลมีค่าใชจ่้ายถูกใชง้านง่าย หาบุคลากรได ้การท่ีใหบ้ริษทัลงทุน
กบัเคร่ืองคอมพิวเตอร์ราคาแพง เช่น มินิ หรือเมนเฟรม อาจเป็นปัญหาในเร่ืองการลงทุน และการหา
บุคลากร การขยายตวัของระบบจะค่อยเป็นค่อยไป การลงทุนดว้ยระบบคอมพิวเตอร์ขนาดเล็กจึงเป็นระบบ
ขยายต่อได ้ถา้หากระบบมีการเช่ือมโยงเครือข่าย  
การท างานหลายอยา่งมีขอบเขตจ ากดัมาก เช่น การเรียกคน้ขอ้มูลระหวา่งเคร่ืองการท ารายงานเม่ือขอ้มูล 
เช่น การเรียกคน้ขอ้มูลระหวา่งเคร่ือง การท ารายงานเม่ือขอ้มูลกระจาย ระบบข่าวสารแบบกระจายน้ี
จ าเป็นตอ้งอาศยัการเช่ือมโยง การเพิ่มประสิทธิภาพของระบบเป็นไปไดม้าก เพราะจะท าใหร้ะบบเล็ก
กลายเป็นระบบท่ีท างานได ้โดยมีขีดความสามารถเพิ่มข้ึน การประยกุตใ์นระบบเครือข่ายมีไดห้ลาย
รูปแบบ เช่น ระบบส านกังานอตัโนมติั ระบบอีเมล ์ระบบการเขา้ถึงขอ้มูลแบบออนไลน์ เป็นตน้  
หากพิจารณาโครงสร้างการท างานของเมนเฟรม คอมพิวเตอร์เหล่านั้นมีระบบการท างานรวมศูนย ์ดงันั้น
โครงสร้างจะตอ้งท าใหมี้ประสิทธิภาพสูง ใชเ้ทคโนโลยท่ีีสลบัซบัซอ้น ระบบเมนเฟรมจึงมีราคาแพง 
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อยา่งไรก็ตามการท่ีให้เมนเฟรมมีทุกฟังกช์นัจึงเท่ากบัวา่เป็นการเพิ่มโหลดใหก้บัซีพียมูาก ตน้ทุนของ
เมนเฟรมจึงสูง ระยะหลงัจึงมีการพูดกนัถึงเร่ืองดาวน์ไซซ่ิงกนัมาก กล่าวคือใชไ้มโครคอมพิวเตอร์หลาย ๆ 
ตวัต่อเป็นเน็ตเวอร์ก โดยใชป้รัชญาในเร่ืองการท างานร่วมกนัใหซี้พียแูต่ละตวัรับผดิชอบ หรือสร้างใหมี้
ขีดความสามารถพิเศษในรูปแบบเซอร์ฟเวอร์ เช่น ซีพียหูลกัตวัหน่ึงท าหนา้ท่ีเป็นไฟลเ์ซอร์ฟเวอร์ ดูแลท่ี
เก็บขอ้มูลขนาดใหญ่มาก มีซอฟตแ์วร์สนบัสนุนในเร่ืองการเขา้ถึงฐานขอ้มูล การจดัขอ้มูล การท าดชันี การ
คน้หา ฯลฯ การใหซี้พียบูางตวั เช่น ซีพีย ูพวก RISC ท่ีมีโปรเซสเซอร์พิเศาทางคณิตศาสตร์ร่วมท างานใน
แง่การค านวณไดดี้เป็นพิเศษ อาจมีขีดความสามารถเชิงความเร็วไดสู้งกวา่ 50 MIPS ซีพียสู่วนน้ีท าหนา้ท่ี
เป็นคอมพิวเตอร์เซอร์ฟเวอร์ ใชส้ าหรับงานกราฟิก งาน CAD เป็นตน้ ปรัชญาของเครือข่ายจึงใชห้ลกัการ
ท่ีกระจายขีดความสามารถในจุดเด่นแต่ละตวั แลว้น ามารวมเป็นระบบเดียวกนั ผูใ้ชท่ี้อยูท่ี่ต่าง ๆ ก็สามารถ
เรียกใชเ้ขา้หาในส่วนท่ีตนเองตอ้งการใชน้ เช่น ตอ้งการใชฐ้านขอ้มูลก็เรียกใชไ้ด ้ตอ้งการผา่นไปใน
ระบบส่ือสารขอ้มูลอ่ืนก็ยอ่มท าไดเ้ช่นกนั ทุกบริษทัหนัเขา้หาหลกัการเซอร์ฟเวอร์มากข้ึนดว้ยปรัชญา
ดงักล่าวน้ี เกือบทุกบริษทัท่ีผลิตคอมพิวเตอร์จึงตอ้งลดขนาดของเคร่ืองใหเ้ล็กลง และท าเป็นเซอร์ฟเวอร์ท่ี
สามารถต่อร่วมกบัหลายซีพียไูด ้หากดูระบบไมโครคอมพิวเตอร์ของบางบริษทั เช่น คอมแพค บริษทั
คอมแพคไดส้ร้างระบบ System Pro เพื่อสนบัสนุนหลกัการน้ี โดยมีระบบปฏิบติังานเป็นยนิูกซ์ คอมแพค
ใชซี้พีย ู80486 ท าหนา้ท่ีเป็นเซอร์ฟเวอร์ใหก้บัเครือข่าย ไอบีเอม็เองประสบผลส าเร็จอยา่งมากในเร่ืองพีซี 
ปัจจุบนัไอบีเอม็ไดพ้ฒันาพีเอสทูออกมาอีกหลายโมเดล แต่ละโมเดลก็เพิ่มขีดความสามารถในเร่ืองการ
แสดงผล เช่น โมเดล 95 ใช ้486 เป็นซีพีย ูมีขีดความสามารถในการประมวลผลไดสู้งมาก และท าเป็นไฟล์
เซอร์ฟเวอร์ในระบบเครือข่ายไดท้ั้งอีเธอร์เน็ตและโทเกน้ริง นอกจากน้ีไอบีเอม็ยงัไดพ้ฒันาระบบ
เวอร์กสเตชนั และยนิูกซ์ข้ึนเช่นกนั ระบบท่ีไอบีเอม็พฒันาคือ R6000 ซ่ึงมีหลายโมเดลท าตวัเป็นไฟล์
เซอร์ฟเวอร์ท่ีดูแลขอ้มูลไดห้ลายสิบกิกะไบต ์ 
           ระบบเครือข่ายเช่ือมโยงไดข้ยายวงอยา่งกวา้งขวาง เร่ิมจากการมีเครือข่ายระหวา่งมหาวทิยาลยัใน
สหรัฐอเมริกา ไดแ้ก่ ARPANET หลงัจากนั้นก็ขยายการเช่ือมโยงมากข้ึน ปัจจุบนัยงัมีเครือข่ายระหวา่ง
ประเทศท่ีแพร่หลายมาก ซ่ึงไดแ้ก่ BITNET การเช่ือมโยงน้ีท าใหก้ารติดต่อทางดา้นขอ้มูลข่าวสารระหวา่ง
นกัวจิยัท าไดส้ะดวกข้ึน ผูใ้ชส้ามารถเช่ือมโยงระบบของตนเขา้กบัเครือข่ายและสามารถส่ง EMAIL ถึงกนั
ไดห้มาด  
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รูปท่ี 2 การเช่ือมโยงเน็ตเวอร์กต่าง ๆ เขา้หากนั 
      การสร้างเครือข่ายจะเป็นลกัษณะการเช่ือมโยงเขา้หากนัเป็นระบบ จากระบบเล็กเขา้สู่ระบบใหญ่ จาก
ระบบหน่ึงเกตเวยเ์ขา้สู่อีกระบบหน่ึง ในท่ีสุดจะมีคอมพิวเตอร์ในโลกท่ีเช่ือมโยงถึงกนัเป็นลา้น ๆ เคร่ือง 
ดว้ยหลกัวธีิการน้ีท าใหก้ารสร้างเน็ตเวอร์กภายใน เร่ิมจากหน่วยงาน เช่นภายในเร่ิมจากหน่วยงานเช่นใน
มหาวทิยาลยัจะสร้าง Backbone Network หรือเครือข่ายหลกัของตนเอง จากนั้นเช่ือมโยงต่อกบัเน็ตเวอร์
กระดบัสูงข้ึน  
ระบบเน็ตเวอร์กใหข้อ้ดีในหลาย ๆ ประการ จึงมีบริษทัใหญ่หลายบริษทัในสหรัฐอเมริกาไดด้ าเนินการ
ดา้นหลกัการดาวน์ไซซ่ิง คือ แทนเมนเฟรมดว้ยเน็ตเวอร์ก แต่หลงัจากพฒันาระบบภายในพบวา่การดูแล
รักษาขอ้มูลท าไดย้ากกวา่มาก ระบบซอฟตแ์วร์ท่ีสร้างความปลอดภยัของขอ้มูลยงัมีจุดอ่อนต่อการใชง้าน 
นอกจากน้ีหากพฒันาในระดบัลึกของการประยกุตท่ี์ยุง่ยากซบัซอ้นจ าเป็นตอ้งมีซอฟตแ์วร์รองรับอีกมาก
พอควร ยงัตอ้งรอและใหผู้พ้ฒันาระบบกระจายเพิ่มข้ึน การแกปั้ญหาในเร่ืองความปลอดภยัของขอ้มูลเป็น
เร่ืองท่ีน่าเป็นห่วง  
         จากการคาดคะเนวา่ ในปี ค.ศ. 1995 ไมโครคอมพิวเตอร์ท่ีมีขายทัว่ไป จะมีระบบเช่ือมต่อเป็น
ฮาร์ดแวร์พื้นฐานติดมาดว้ย หลายคนคาดไวว้า่ 70 เปอร์เซ็นตข์องเคร่ืองไมโครคอมพิวเตอร์ในอนาคตอีกส่ี
หา้ปีน้ีจะมีการเช่ือมโยงกนั การเช่ือมโยงจึงเป็นเทคโนโลยท่ีีพวกเราเตรียมตวักนัไดแ้ลว้ ถึงแมว้นัน้ีจะยงัมี
ใชไ้ม่หมด แต่อีกไม่นานก็คงจะตอ้งใชอ้ยา่งแน่นอน  

 

การส่ือสารข้อมูล: ความจ าเป็นของธุรกจิในปัจจุบัน 

             หากลองวาดภาพถึงส านกังานแห่งหน่ึงท่ีพนกังานทุกคนท างานอยา่งเตม็ประสิทธิภาพ ผูจ้ดัการฝ่ายขาย
ตอ้งการรู้ขอ้มูลข่าวสารของการขายสินคา้แต่ละตวัวา่มีแนวโนม้การขายเป็นอยา่งไร มียอดการขายแต่ละเดือน
เพิ่มข้ึนเท่าไร ผูจ้ดัการฝ่ายขายตอ้งส่งขอ้มูลการสั่งสินคา้ใหก้บัฝ่ายผลิตเพื่อเตรียมการผลิตใหต้รงกบัความ
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ตอ้งการ การติดต่อส่ือสารทางดา้นขอ้มูลจึงเกิดข้ึนในกลไกขององคก์ร ทั้งแนวราบและแนวระดบั เพื่อใหก้าร
ด าเนินการขององคก์รเป็นไปอยา่งดี  

ภายในส านกังานตอ้งมีอุปกรณ์ส่ือสารหลายอยา่งประกอบกนั เร่ิมตน้ไปท่ีระบบโทรศพัทก์ารส่ือสารดว้ยเสียง
ผา่นชุมสายโทรศพัทก์ลาง หรือภายในส านกังานมีตูชุ้มสายโทรศพัทข์นาดเล็กท่ีเรียกวา่ PABX การส่ือสารดา้น
สายโทรศพัทย์งัรวมไปถึงการใชก้บัเคร่ืองโทรสาร หรือส่ือสารขอ้มูลผา่นโมเด็ม มีเทเล็กซ์ไวส่้งขอ้มูลตวัอกัษร
ระหวา่งกนั มีระบบเช่ือมโยงคอมพิวเตอร์เป็นเครือข่ายใน  

 ระบบส านักงานอตัโนมัติกบัเครือข่ายคอมพวิเตอร์ 

     เครือข่ายคอมพิวเตอร์ คือการน าเอาคอมพิวเตอร์หลาย ๆ เคร่ืองต่อเช่ือมโยงใหมี้การส่ือสารขอ้มูลระหวา่ง
กนั การเช่ือมโยงเครือข่ายคอมพิวเตอร์เขา้หากนัก็ดว้ยเหตุผลท่ีราคาของคอมพิวเตอร์ถูกลง และตอ้งการเพิ่มขีด
ความสามารถของระบบโดยรวม หรือท่ีเรียกวา่การสร้างมูลค่าเพิ่ม เพราะอุปกรณ์คอมพิวเตอร์เพียงอยา่งเดียวก็
ท างานไดใ้นตวัเองอยา่งหน่ึง แต่เม่ือต่อรวมกนัจะท างานไดเ้พิ่มข้ึน มีการใชท้รัพยากรร่วมกนัแลกเปล่ียนขอ้มูล
ข่าวสารระหวา่งกนั ท าใหเ้กิดความสะดวกสบายในการใชง้าน มีความรวดเร็วเพิ่มข้ึน  

การท างานในส านกังานก็เช่นเดียวกนั ท่ีจ  าเป็นตอ้งมีการแลกเปล่ียนขอ้มูลข่าวสารระหวา่งกนัภายในโตะ๊
ท างานตวัหน่ึงเสมือนจุดการประมวลผล การวเิคราะห์ การแยกแยะขอ้มูลข่าวสาร แลว้ส่งต่อใหโ้ตะ๊อ่ืน ๆ หรือ
หน่วยอ่ืน ๆ ต่อไป การเช่ือมโยงเครือข่ายเป็นระบบก็เช่นเดียวกนั เป็นการเช่ือมโยงระบบประมวลผลหรือ
คอมพิวเตอร์หลาย ๆ ระบบเขา้ดว้ยกนั ระบบส านกังานอตัโนมติัจึงเป็นเร่ืองของการประมวลผลในจุดต่าง ๆ 
แลว้ส่งขอ้มูลเขา้หากนัผา่นทางเครือข่าย  

อุปกรณ์ส านักงานทีเ่ช่ือมต่อเป็นเครือข่าย 

       ภายในส านกังานยอ่มมีเคร่ืองใชส้ านกังานต่าง ๆ ประกอบกนัอยูม่าก ในอดีตตอ้งมีตูเ้ก็บเอกสาร เก็บ
แฟ้มขอ้มูล มีเคร่ืองคิดเลข กระดาษ ดินสอ การท างานก็มีแบบฟอร์มต่าง ๆ ท่ีตอ้งกรอก ตอ้งประมวลผลหรือ
คิดค านวณ การส่งเอกสารกระท าโดยเด็กส่งหนงัสือ การสรุปผลหรือท ารายงานยุง่ยากเสียเวลา เช่น การสรุป
ยอดขายหรือท าบญัชีตอ้งมีการกรอกขอ้มูล คิดค านวณตวัเลขเป็นจ านวนมาก  

ในปัจจุบนัมีอุปกรณ์ส านกังานช่วยอ านวยความสะดวกมากมาย มีเคร่ืองพิมพท่ี์ใชค้อมพิวเตอร์ช่วย เรียกวา่
เวร์ิดโปรเซสเซอร์ ส่วนท่ีกา้วหนา้ข้ึนไปก็เรียกวา่เดสท๊อปพบัปลิชเชอร์มีการใชค้อมพิวเตอร์ช่วยในการคิด
ค านวณและประมวลผลเก็บขอ้ เช่น ฟลอปป้ีดิสก็ ฮาร์ดดิสก ์ขอ้มูลท่ีจดัเก็บสามารถเรียกมาใชส้รุปผล สร้าง
รายงาน ท ากราฟ การส่งขอ้มูลข่าวสารระหวา่งกนัก็ท าในรูปการส่ือสารขอ้มูล ระบบการท างานจึงเก่ียวขอ้งกบั
อุปกรณ์อิเล็กทรอนิกส์หลายอยา่ง ซ่ึงสามารถผนวกเขา้หากนัเป็นระบบเดียวกนัได ้อุปกรณ์ส านกังานเหล่าน้ี 
ไดแ้ก่ โทรศพัท ์โทรสาร คอมพิวเตอร์ เคร่ืองพิมพ ์หรือเช่ือมโยงเขา้กบัระบบตรวจสอบต่าง ๆ เช่น ตรวจวดั
อุณหภูมิความช้ืน ระบบรักษาความปลอดภยั ระบบการนบัจ านวน เป็นตน้ การเช่ือมโยงเหล่าน้ีก็เพื่อใหมี้การ
ส่งถ่าย หรือรับขอ้มูลไดอ้ยา่งอตัโนมติั  

โครงข่ายของระบบในส านักงาน 
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     หลกัการของคอมพิวเตอร์หรืออุปกรณ์รับ-ส่งขอ้มูลท่ีประกอบเป็นเครือข่าย ท่ีมีการเช่ือมโยง ตอ้งเช่ือมต่อ
ถึงกนั รูปแบบหลายอยา่งตามความเหมาะสมซ่ึงข้ึนกบัเทคโนโลย ีโครงข่ายการเช่ือมโยงน้ีเรียกวา่โทโปโลย ี
เช่น ถา้หากพิจารณาวา่ภายในส านกังานมีอุปกรณ์ส านกังานท่ีใชง้านอยูก่ระจดักระจาย และตอ้งการเช่ือมโยง
ต่อถึงกนั หากตอ้งการเช่ือมต่อโดยตรงจะตอ้งใชส้ายเช่ือมโยงมาก ดงัรูปท่ี 1  

ปัญหาของการเช่ือมต่อคอมพิวเตอร์ หรืออุปกรณ์เทอร์มินลัหลาย ๆ คร้ัง เห็นจะไดแ้ก่ สายเช่ือมโยงระหวา่ง
สถานีท่ีเพิ่มข้ึนเป็นจ านวนมาก และระบบการสวติซ์เพื่อใชเ้ช่ือมโยงขอ้มูลในการส่ือสารระหวา่งสถานี หากใช้
สถานีมากข้ึนการเช่ือมโยงตอ้งใชส้ายมากข้ึนอีกมาก และขณะท่ีสถานีหน่ึงท างานก็จะใชเ้ส้นทางตรงไปยงัอีก
สถานี ท าใหก้ารใชส้ายสัญญาณไม่เตม็ประสิทธิภาพ  

จึงมีความพยายามท่ีจะหารูปแบบการลดจ านวนสายสัญญาณเพิ่มประสิทธิภาพ ลดค่าใชจ่้าย ซ่ึงก็มีโทโปโลยใีน
การใชส่ื้อสารหลายรูปแบบ ดงัรูป  

 

 
รูปโครงข่าย 
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รูปแบบดาวมีรูปแบบการต่อโดยการน าสถานีต่าง ๆ หลายสถานีต่อรวมกนัเป็นหน่วยสวติชิงกลาง การ
ติดต่อส่ือสารระหวา่งสถานีจะกระท าไดด้ว้ยการติดต่อผา่นทางวงจรสวิตชิง การท างานของหน่วยสวติชิงกลาง 
จึงคลา้ยกบัศูนยก์ลางของการตดัต่อวงจรเช่ือมโยงระหวา่งสถานีต่าง ๆ ท่ีตอ้งการติดต่อกนั  

รูปแบบวงแหวนประกอบดว้ยสัญญาณขอ้มูลจากสถานีต่าง ๆ ท่ีเรียกวา่ รีพีตเตอร์ (repeter) ท าหนา้ท่ีรับขอ้มูล
จากสถานีแลว้ต่อไปยงัรีพีตเตอร์ตวัถดัไปเร่ือย ๆ เป็นรูปวงกลม หากขอ้มูลท่ีส่งเป็นสถานีใด รีพีตเตอร์ของ
สถานีนั้นก็รับและส่งใหก้บัสถานี รีพีตเตอร์จึงมีหนา้ท่ีรับขอ้มูลและตรวจสอบวา่เป็นของตนเองหรือไม่ ถา้ใช่ก็
รับไว ้ถา้ไม่ใช่ก็ส่งต่อไป  

รูปแบบบสัและทรีเป็นรูปแบบท่ีมีผูนิ้ยมใชม้ากแบบหน่ึง เพราะมีโครงสร้างไม่ยุง่ยาก และไม่ตอ้งใชรี้พีตเตอร์
หรืออุปกรณ์สวติช่ิงเหมือนแบบวงแหวน หรือรูปดาว ทุก ๆ สถานีจะเช่ือมต่อเขา้หาบสัโดยผา่นทางอุปกรณ์
อินเตอร์เฟสท่ีเป็นฮาร์ดแวร์ การจดัส่งขอ้มูลลงบนบสัจึงสามารถท าใหข้อ้มูลไปถึงอุปกรณ์ทุกสถานีได ้การ
จดัส่งในวธีิน้ีจึงตอ้งมีการก าหนดวธีิการท่ีจะไม่ใหทุ้กสถานีส่งขอ้มูลพร้อมกนั เพราะจะท าใหข้อ้มูลชนกนั 
วธีิการจดัแบ่งอาจแบ่งช่วงเวลา หรือใหแ้ต่ละสถานีใชค้วามถ่ีสัญญาณแตกต่างกนั  

 

ความส าคัญอยู่ทีว่ธีิการท าให้ทุกสถานีส่ือสารถึงกนัได้ 

   หากพิจารณาวา่ภายในองคก์รหน่ึงเสมือนมีโครงข่ายขอ้มูลอยูโ่ครงข่ายหน่ึง ดงันั้นทุก ๆ สถานีจะต่อร่วมเขา้
หาโครงข่ายน้ี หรือหากมองภาพท่ีกวา้งออกไป เช่น ธนาคารแห่งหน่ึงมีสาขาอยูท่ ัว่ประเทศ คอมพิวเตอร์หรือ
อุปกรณ์ประมวลผลขอ้มูลอ่ืน เช่น เอทีเอม็ทุกตวัก็เช่ือมเขา้กบัเครือข่ายส่ือสารขอ้มูลเช่นกนั โครงข่ายส่ือสาร
ขอ้มูลท่ีอยูใ่นพื้นท่ีจ  ากดั ก็เรียกวา่ระบบโครงข่ายทอ้งถ่ิน (แลน-LAN - Local Area Network) หากอยูร่ะหวา่ง
ห่างไกลกนัมาก ๆ ก็เรียกวา่ แวน (WAN - Wide Area Network) ไม่วา่จะเป็นโครงข่ายอยา่งไรอาจเขียนแทนได ้ 
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การส่ือสารข้อมูลและเครือข่ายคอมพวิเตอร์ 
 

 การส่ือสารข้อมูล (Data communication) หมายถึง การส่งขอ้มูลหรือข่าวสาร จากผูส่้งตน้ทางไปยงัผูรั้บ
ปลายทางท่ีอยูห่่างไกล โดยผา่นช่องทางการส่ือสารเพื่อเป็นส่ือกลางในการส่งขอ้มูล ซ่ึงอาจจะเป็นแบบใชส้าย 
หรือไม่ใชส้ายก็ได ้ส่วนขอ้มูลหรือข่าวสารนั้นอาจจะเป็นขอ้ความ เสียง ภาพเคล่ือนไหว หรือขอ้มูลท่ีเป็นมลัติมีเดีย
ก็ได ้ดงันั้นการส่ือสารขอ้มูลจึงเป็นส่วนหน่ึงของการส่ือสารโทรคมนาคม โดยเนน้การส่งผา่นขอ้มูล โดยใชร้ะบบ
คอมพิวเตอร์และเครือข่ายเป็นหลกั  
 

 เครือข่ายคอมพวิเตอร์ หมายถงึ การน าคอมพิวเตอร์และอปุกรณ์ตา่ง ๆ มาเช่ือมตอ่ถึงกนัโดยใช้สาย
เคเบิล้เป็นส่ือกลางในการแลกเปล่ียนชดุข้อมลู ชดุค าสัง่ และขา่วสารตา่ง ๆ ระหวา่งคอมพิวเตอร์ กบั คอมพิวเตอร์
และระหวา่งคอมพิวเตอร์กบัอปุกรณ์ตา่ง ๆ 
 การท่ีระบบเครือขา่ยมีบทบาทและความส าคญัเพิ่มขึน้ เพราะไมโครคอมพิวเตอร์ได้รับการใช้งานอยา่ง
แพร่หลาย จงึเกิดความต้องการท่ีจะเช่ือมตอ่คอมพิวเตอร์เหลา่นัน้ถึงกบัเพ่ือเพิ่มขีดความสามารถของระบบให้
สงูขึน้ เพิ่มการใช้งานด้านตา่ง ๆ และลดต้นทนุระบบโดยรวมลง มีการแบง่ใช้งานอปุกรณ์และข้อมลูตา่ง ๆ 
ตลอดจนสามารถท างานร่วมกนัได้  
 สิ่งส าคญัท่ีท าให้ระบบข้อมลูมีขีดความสามารถเพิ่มขึน้ คือ การโอนย้ายข้อมลูระหวา่งกนั และการ
เช่ือมตอ่หรือการส่ือสาร การโอนย้ายข้อมลูหมายถึงการน าข้อมลูมาแบง่กนัใช้งาน หรือการน าข้อมลูไปใช้
ประมวลผลในลกัษณะแบง่กนัใช้ทรัพยากร เชน่ แบง่กนัใช้ซีพีย ูแบง่กนัใช้ฮาร์ดดสิก์ แบง่กนัใช้โปรแกรม และแบง่
กนัใช้อปุกรณ์อ่ืน ๆ ท่ีมีราคาแพงหรือไมส่ามารถจดัหาให้ทกุคนได้ การเช่ือมตอ่คอมพิวเตอร์เป็นเครือข่าย  จงึเป็น
การเพิ่มประสิทธิภาพการใช้งานให้กว้างขวางและมากขึน้จากเดมิ 
 
องค์ประกอบของการส่ือสาร 
 
  ปี 1960 แบบจ าลอง SMCR ของเบอร์โล ( Berlo) ได้ให้ความส าคญักบัสิ่งตา่ง ๆ คือ 
              1. ผู้สง่สาร (Source) ต้องเป็นผู้ ท่ีมีความสามารถเข้ารหสั(Encode) เนือ้หาขา่วสาร 
ได้มีความรู้อยา่งดีในข้อมลูท่ีจะสง่สามารถปรับระดบัให้เหมาะสมสอดคล้องกบัผู้ รับ 
             2. ขา่วสาร (Message) คือเนือ้หา สญัลกัษณ์ และวิธีการสง่ 
              3. ชอ่งทางการส่ือสาร(Channel) ให้ผู้ รับได้ด้วยประสาทสมัผสัทัง้ 5 
              4. ผู้ รับสาร (Receiver) ผู้ ท่ีมีความมารถในการถอดรหสั ( Decode) สารท่ีรับมา 
ได้อยา่งถกูต้อง 
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            แบบจ าลอง SMCR ของเบอร์โล จะให้ความส าคญัในปัจจยัตา่ง ๆ ท่ีมีผลท าให้การส่ือสารประสบ
ผลส าเร็จได้แก่ ทกัษะในการส่ือสาร ทศันคติ ระดบัความรู้ ระบบสงัคมและวฒันธรรม ซึง่ผู้ รับละผู้สง่ต้องมีตรงกนั
เสมอ (ศภุรัศมิ์ ฐิติกลุเจริญ. 2540)  
 

 
การใช้เทคโนโลยีในการส่ือสาร 
 
 เทคโนโลยี เป็นการน าเอาแนวความคิด หลกัการ เทคนิค ความรู้ ระเบียบวิธี กระบวนการ ตลอดจน
ผลผลิตทางวิทยาศาสตร์ทัง้ในด้านสิ่งประดษิฐ์และวิธีปฏิบตัมิาประยกุต์ใช้ในระบบงานเพ่ือชว่ยให้เกิดการ
เปล่ียนแปลงในการท างานให้ดียิ่งขึน้และเพ่ือเพิ่มประสิทธิภาพและประสิทธิผลของงานให้มีมากยิ่งขึน้  
 การส่ือสาร หมายถึง การน าส่ือหรือข้อความของฝ่ายหนึง่สง่ให้อีกฝ่ายหนึง่  ประกอบด้วยผู้สง่ขา่วสาร
หรือแหลง่ก าเนิดข่าวสาร  ช่องทางการสง่ข้อมลูซึง่เป็นส่ือกลางหรือตวักลางอาจเป็นสายสญัญาณ  และหนว่ยรับ
ข้อมลูหรือผู้ รับสาร 
 ดงันัน้ เทคโนโลยีในการส่ือสาร คือ การเอาแนวคิด หลกัการ เทคนิค ระเบียบวิธี กระบวนการ ผา่นช่อง
ทางการสง่ข้อมลู ซึง่ท าให้ผู้ รับ ได้รับและเข้าถึงข้อมลูได้เร็วขึน้ เทคโนโลยีท่ีใช้ในการส่ือสารท่ีพบเห็น เชน่ E-mail, 
Voice Mail, Video Conferencing เป็นต้น 
 
ชนิดของสัญญาณข้อมูล  
 ชนิดของสญัญาณแบง่ได้เป็น 2 ชนิดคือ  
  1.Analog signalเป็นสญัญาณตอ่เน่ือง ลกัษณะของคล่ืนไซน์ sine wave  ตวัอยา่งการสง่ข้อมลูท่ี
เป็น analog คือการสง่ข้อมลูผา่นระบบโทรศพัท์ 
  Hertz คือหนว่ยวดัความถ่ีของสญัญาณ โดยนบัความถ่ีท่ีเกิดขึน้ใน 1 วินาที เชน่ 1 วินาทีมีการ
เปล่ียนแปลงของระดบัสญัญาณ 60 รอบแสดงวา่มีความถ่ี 60 Hz 
  2.Digital สญัญาณไมต่อ่เน่ือง ข้อมลูในเคร่ืองคอมพิวเตอร์ท่ีเป็นเลขฐาน 2 จะถกูแทนด้วย
สญัญาณ digital คือเป็น 0 และ 1 โดยการแทนข้อมลูสญัญาณแบบ Unipolar จะแทน 0 ด้วยสญัญาณไฟฟ้าท่ี
เป็นกลาง และ 1 ด้วยสญัญาณไฟฟ้าท่ีเป็นบวก 
  Bit rate เป็นอตัราความเร็วในการสง่ข้อมลู โดยนบัจ านวน bit ท่ีสง่ได้ในชว่ง 1 วินาที เชน่ สง่
ข้อมลูได้ 14,400 bps (bit per seconds) 
  
ทศิทางการส่งข้อมูล 
 
 ทิศทางการสง่ข้อมลู สามารถจ าแนกทิศทางการสง่ข้อมลูได้ 3 รูปแบบ ดงันี ้
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       1. การส่งข้อมูลแบบทศิทางเดียว (Simplex transmission) เป็นการส่ือสารข้อมลูท่ีมีผู้สง่ข้อมลูท า
หน้าท่ีสง่ข้อมลูแตเ่พียงอย่างเดียว และผู้ รับข้อมลูก็ท าหน้าท่ีรับข้อมลูแตเ่พียงอยา่งเดียวเชน่กนั การสง่ข้อมลูใน
ลกัษณะนีเ้ชน่ การสง่ข้อมลูของสถานีโทรทศัน์ 
 
   2. การส่งข้อมูลแบบสองทศิทางสลับกัน (Half-duplex transmission) เป็นการส่ือสารข้อมลูท่ีมีการ
แลกเปล่ียนข้อมลูทัง้ผู้ รับและผู้สง่ โดยแตล่ะฝ่ายสามารถเป็นทัง้ผู้ รับและผู้สง่ข้อมลูได้ แตจ่ะต้องสลบักนัท าหน้าท่ี 
จะเป็นผู้สง่และผู้ รับข้อมลูพร้อมกนัทัง้สองฝ่ายไมไ่ด้ เชน่ การส่ือสารโดยวิทยุ 
 
 3. การส่งข้อมูลแบบสองทิศทางพร้อมกัน (Full-duplex transmission) เป็นการส่ือสารข้อมลูท่ีมีการ
แลกเปล่ียนข้อมลูของทัง้ผู้สง่และผู้ รับข้อมลู โดยทัง้สองฝ่ายสามารถเป็นทัง้ผู้สง่ข้อมลูและผู้ รับข้อมลูได้ในเวลา
เดียวกนั และสามารถสง่ข้อมลูได้พร้อม กนั เชน่ การส่ือสารโดยใช้สายโทรศพัท์  
 

 

 

 

ตัวกลางการส่ือสาร 
 

 ส่ือกลางหรือตวักลางในการน าส่งขอ้มูล เป็นส่ือหรือช่องทางท่ีใชใ้นการน าขอ้มูลจากตน้ทางไปยงั
ปลายทาง ส่ือกลางในการเช่ือมต่ออุปกรณ์ต่าง ๆ (จตุชยั แพงจนัทร์. 2547: 10-11)สามารถแบ่งออกไดเ้ป็น 2 ชนิด
ใหญ่ ๆ ไดแ้ก่ 
  1. ส่ือกลางประเภทมีสาย 
  2. ส่ือกลางประเภทไร้สาย 
 

   1.1สายคู่บิดเกลยีว (twisted pair) ประกอบดว้ยเส้นลวดทองแดงท่ีหุม้ดว้ยฉนวน
พลาสติก 2 เส้นพนับิดเป็นเกลียว เพื่อลดการรบกวนจากคล่ืนแม่เหล็กไฟฟ้าจากคู่สายขา้งเคียงภายในเคเบิลเดียวกนั
หรือจากภายนอก เน่ืองจากสายคู่บิดเกลียวน้ียอมใหส้ัญญาณไฟฟ้าความถ่ีสูงผา่นได ้ส าหรับอตัราการส่งขอ้มูลผา่น
สายคู่บิดเกลียวจะข้ึนอยูก่บัความหนาของสาย คือ สายทองแดงท่ีมีเส้นผา่นศูนยก์ลางกวา้ง จะสามารถส่ง
สัญญาณไฟฟ้าก าลงัแรงได ้ท าใหส้ามารถส่งขอ้มูลดว้ยอตัราส่งสูง โดยทัว่ไปแลว้ส าหรับการส่งขอ้มูลแบบดิจิทลั 
สัญญาณท่ีส่งเป็นลกัษณะคล่ืนส่ีเหล่ียม สายคู่บิดเกลียวสามารถใชส่้งขอ้มูลไดถึ้งร้อยเมกะบิตต่อวินาที ในระยะทาง
ไม่เกินร้อยเมตร เน่ืองจากสายคู่บิดเกลียว มีราคาไม่แพงมาก ใชส่้งขอ้มูลไดดี้ จึงมีการใชง้านอยา่งกวา้งขวาง 
ตวัอยา่งเช่น 
 

   (ก) สายคู่บิดเกลยีวชนิดหุ้มฉนวน (Shielded Twisted Pair : STP) เป็นสายคู่บิด
เกลียวท่ีหุม้ดว้ยลวดถกัชั้นนอกท่ีหนาอีกชั้นเพื่อป้องกนัการรบกวนของคล่ืนแม่เหล็กไฟฟ้า 
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   (ข) สายคู่บิดเกลยีวชนิดไม่หุ้มฉนวน (Unshielded Twisted Pair : UTP) เป็นสายคู่
บิดเกลียวมีฉนวนชั้นนอกท่ีบางอีกชั้นท าใหส้ะดวกในการโคง้งอแต่สามารถป้องกนัการรบกวนของคล่ืน
แม่เหล็กไฟฟ้าไดน้อ้ยกวา่ชนิดแรก แต่ก็มีราคาต ่ากวา่ จึงนิยมใชใ้นการเช่ือมต่ออุปกรณ์ในเครือข่าย ตวัอยา่งของ
สายสายคู่บิดเกลียวชนิดไม่หุม้ฉนวนท่ีเห็นในชีวิตประจ าวนัคือ สายโทรศพัทท่ี์ใชอ้ยูใ่นบา้น 
 

 

   1.2 สายโคแอกเชียล (coaxial) เป็นตวักลางเช่ือมโยงท่ีมีลกัษณะเช่นเดียวกบัสายท่ีต่อ
จากเสาอากาศ สายโคแอกเชียลท่ีใชท้ัว่ไปมี 2 ชนิด คือ 50 โอห์มซ่ึงใชส่้งขอ้มูลแบบดิจิทลั และชนิด 75 โอห์มซ่ึง
ใชส่้งขอ้มูลสัญญาณแอนะล็อก สายประกอบดว้ยลวดทองแดงท่ีเป็นแกนหลกัหน่ึงเส้นท่ีหุม้ดว้ยฉนวนชั้นหน่ึงเพื่อ
ป้องกนักระแสไฟร่ัว จากนั้นจะหุม้ดว้ยตวัน าซ่ึงท าจากลวดทองแดงถกัเป็นเปียเพื่อป้องกนัการรบกวนของคล่ืน
แม่เหล็กไฟฟ้าและสัญญาณรบกวนอ่ืนๆ ก่อนจะหุม้ชั้นนอกสุดดว้ยฉนวนพลาสติก ลวดทองแดงท่ีถกัเป็นเปียน้ีเอง
เป็นส่วนหน่ึงท่ีท าใหส้ายแบบน้ีมีช่วงความถ่ีสัญญาณไฟฟ้าสามารถผา่นไดสู้งมาก และนิยมใชเ้ป็นช่องส่ือสาร
สัญญาณแอนะล็อกเช่ืองโยงผา่นใตท้ะเลและใตดิ้น 
 

 

 

 

   1.3  เส้นใยน าแสง (fiber optic) มีแกนกลางของสายซ่ึงประกอบดว้ยเส้นใยแกว้หรือ
พลาสติกขนาดเล็กหลายๆ เส้นอยูร่วมกนั  เส้นใยแต่ละเส้นมีขนาดเล็ดเท่าเส้นผมและภายในกลวง และเส้นใย
เหล่านั้นไดรั้บการห่อหุม้ดว้ยเส้นใยอีกชนิดหน่ึงก่อนจะหุ้มชั้นนอกสุดดว้ยฉนวน การส่งขอ้มูลผา่นทางส่ือกลาง
ชนิดน้ีจะแตกต่างจากชนิดอ่ืนๆ ซ่ึงใชส้ัญญาณไฟฟ้าในการส่ง  แต่การท างานของส่ือกลางชนิดน้ีจะใชเ้ลเซอร์วิง่
ผา่นช่องกลวงของเส้นใยแต่ละเส้นและอาศยัหลกัการหกัเหของแสงโดยใชใ้ยแกว้ชั้นนอกเป็นกระจกสะทอ้นแสง 
การใหแ้สงเคล่ือนท่ีไปในท่อแกว้สามารถส่งขอ้มูลดว้ยอตัราความหนาแน่นของสัญญาณขอ้มูลสูงมากและไม่มีการ
ก่อกวนของคล่ืนแม่เหล็กไฟฟ้า ปัจจุบนัถา้ใชเ้ส้นใยน าแสงกบัระบบอีเทอร์เน็ตจะใชไ้ดด้ว้ยความเร็วหลายร้อยเมกะ
บิต และเน่ืองจากความสามรถในการส่งขอ้มูลดว้ยอตัราความหนาแน่นสูง ท าใหส้ามารถส่งขอ้มูลทั้งตวัอกัษร เสียง 
ภาพกราฟิก หรือวดิีทศัน์ไดใ้นเวลาเดียวกนั  อีกทั้งยงัมีความปลอดภยัในการส่งสูง แต่อยา่งไรก็มีขอ้เสียเน่ืองจาก
การบิดงอสายสัญญาณจะท าใหเ้ส้นใยหกั จึงไม่สามารถใชส่ื้อกลางน้ีในการเดินทางตามมุมตึกได ้เส้นใยน าแสงมี
ลกัษณะพิเศษท่ีใชส้ าหรับเช่ือมโยงแบบจุดไปจุด  จึงเหมาะท่ีจะใชก้บัการเช่ือมโยงระหวา่งอาคารกบัอาคารหรือ
ระหวา่งเมืองกบัเมือง เส้นใยน าแสงจึงถูกน าไปใชเ้ป็นสายแกนหลกั 
 

    2.1  สัญญาณไมโครเวฟ (Microwave) เป็นส่ือกลางในการส่ือสารท่ีมีความเร็วสงู  ส่ง
ข้อมลูโดยอาศยัสญัญาณไมโครเวฟซึง่เป็นสญัญาณคล่ืนแมเ่หล็กไฟฟ้าไปในอากาศพร้อมกบัข้อมลูท่ีต้องการสง่ 
และจะต้องมีสถานีท่ีท าหน้าท่ีสง่และรับข้อมลู และเน่ืองจากสญัญาณไมโครเวฟจะเดนิทางเป็นเส้นตรงไมส่ามารถ
เลีย้วหรือโค้งตามขอบโลกท่ีมีความโค้งได้ จงึต้องมีการตัง้สถานีรับ-สง่ข้อมลูเป็นระยะๆ และสง่ข้อมลูตอ่กนัเป็น
ทอดๆ ระหวา่งสถานีตอ่สถานีจนกวา่จะถึงสถานีปลายทาง  และแตล่ะสถานีจะตัง้อยู่ในท่ีสงูเชน่ดาดฟ้าตกึสงูหรือ
ยอดดอยเพ่ือหลีกเล่ียงการชนหากมีสิ่งกีดขวางเน่ืองจากแนวการเดนิทางท่ีเป็นเส้นตรงของสญัญาณดงัท่ีกล่าว
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มาแล้ว การสง่ข้อมลูด้วยส่ือกลางชนิดนีเ้หมาะกบัการสง่ข้อมลูในพืน้ท่ีหา่งไกลมากๆ และทรุกนัดาร  
 

   2.2  ดาวเทยีม (satilite) ไดรั้บการพฒันาข้ึนมาเพื่อหลีกเล่ียงขอ้จ ากดัของสถานีรับ-ส่ง
ไมโครเวฟบนผวิโลก วตัถุประสงคใ์นการสร้างดาวเทียมเพื่อเป็นสถานีรับ-ส่งสัญญาณไมโครเวฟบนอวกาศและ
ทวนสัญญาณในแนวโคจรของโลก ในการส่งสัญญาณดาวเทียมจะตอ้งมีสถานีภาคพื้นดินคอยท าหนา้ท่ีรับและส่ง
สัญญาณข้ึนไปบนดาวเทียมท่ีโคจรอยูสู่งจากพื้นโลก 22,300 ไมล ์ โดยดาวเทียมเหล่านั้นจะเคล่ือนท่ีดว้ยความเร็ว
ท่ีเท่ากบัการหมุนของโลก จึงเสมือนกบัดาวเทียมนั้นอยูน่ิ่งอยูก่บัท่ีขณะท่ีโลกหมุนรอบตวัเอง  ท าใหก้ารส่ง
สัญญาณไมโครเวฟจากสถานีหน่ึงข้ึนไปบนดาวเทียมและการกระจายสัญญาณจากดาวเทียมลงมายงัสถานีตามจุด
ต่างๆ บนผวิโลกเป็นไปอยา่งแม่นย  า ดาวเทียมสามารถโคจรอยูไ่ดโ้ดยอาศยัพลงังานท่ีไดม้าจากการเปล่ียนพลงังาน
แสงอาทิตยดว้ยแผงโซลาร์ (solar panel) 

 
ความรู้เกีย่วกบั OSI Model 

ISO (International Standards Organization) เป็นหน่วยงาน ท่ีมีหนา้ท่ีพฒันา มาตรฐานส าหรับ การส่ือสาร
ขอ้มูล ในประเทศ และระหวา่งประเทศ ในช่วงตน้ทศวรรษ 1970 ISO ไดพ้ฒันาแบบจ าลอง OSI (Open Systems 
Interconnection ) ข้ึนเพื่อใชเ้ป็นมาตรฐาน ส าหรับการออกแบบอุปกรณ์ ของผูผ้ลิตเพื่อท่ีอุปกรณ์ จากต่างผูผ้ลิต 
สามารถส่ือสารกนัได ้แบบจ าลอง OSI ประกอบดว้ย 7 เลเยอร์ (layer) อธิบายถึงส่ิงท่ีเกิดข้ึน เม่ืออุปกรณ์ท่ีเช่ือมโยง
กนัสนทนากนั Layer ทั้ง 7 จะสนบัสนุนในส่วนฮาร์ดแวร์ และซอฟทแ์วร์ รวมทั้งการติดต่อถึงกนั ของทั้งสองขา้ง 
ท่ีตอ้งการส่ือสารเขา้ดว้ยกนั คือ ดา้นส่ง และดา้นรับจึงไดเ้กิดหน่วยงานก าหนดมาตรฐานสากลข้ึนคือ International 
Standards Organization ข้ึนและท าการก าหนดโครงสร้างทั้งหมดท่ีจ าเป็นตอ้งใชใ้นการส่ือสารขอ้มูล และเป็น
ระบบเปิด เพื่อใหผู้ผ้ลิตต่างๆสามารถแยกผลิตในส่วนท่ีตวัเองถนดัแต่สามารถน าไปใชร่้วม กนัไดร้ะบบเครือข่าย
คอมพิวเตอร์สมยัใหม่จะถูกออกแบบใหมี้โครงสร้างทีแน่นอน และเพื่อเป็นการลดความซบัซอ้น ระบบเครือข่าย
ส่วนมากจึงแยกการท างานออกเป็นชั้นๆ (layer) โดยก าหนดหนา้ท่ีในแต่ละชั้นไวอ้ยา่งชดัเจน แบบจ าลองส าหรับ
อา้งอิงแบบ OSI (Open System Interconnection Reference Model) หรือท่ีนิยมเรียกกนัทัว่ไปวา่ OSI Reference 
Model ของ ISO เป็นแบบจ าลองท่ีถูกเสนอและพฒันาโดยองคก์ร International Standard Organization (ISO) โดย
จะบรรยายถึงโครงสร้างของสถาปัตยกรรมเครือข่ายในอุดมคติซ่ึงระบบเครือข่าย ท่ีเป็นไปตามสถาปัตยกรรมน้ีจะ
เป็นระบบเครือข่ายแบบเปิดและอุปกรณ์ทางเครือ ข่ายจะสามารถติดต่อกนัไดโ้ดยไม่ข้ึนกบัวา่เป็นอุปกรณ์ของผูข้าย
รายใด 
 

 
 
 
 
 
แบบจ าลอง OSI 7 Layer Reference Model 
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แบบจ าลอง OSI จะแบ่งการท างานของระบบเครือข่ายออกเป็น 7 ชั้น คือ 
 

 
รูปแสดงแบบจ าลอง OSI 7 Layer Reference Model 

 
 
แต่ละชั้น ของแบบการส่ือสารขอ้มูลเรียกวา่ Layer ประกอบดว้ย Layer ยอ่ยๆทั้งหมด7 Layerแต่ละชั้น
ท าหนา้ท่ีรับส่งขอ้มูลกบัชั้นท่ีอยูติ่ดกบัตวัเองเท่านั้นจะ ไม่ 
ติดต่อกระโดดขา้มไปยงัชั้นอ่ืนๆเช่น Layer 6จะติดต่อกบั Layer5 และ Layer7 เท่านั้นและการส่งขอ้มูล
จะท าไล่จาก Layer7 ลงมาจนถึง Layer1 ซ่ึงเป็นชั้นท่ีมีการเช่ือมต่อทางกายภาพ จากนั้นขอ้มูลจะถูก
ส่งไปยงัเคร่ืองผูรั้บปลายทางโดยเร่ิมจาก Layer1 ขอ้มูลก็จะถูกถอดรหสั และส่งข้ึนไปตาม Layer จนถึง 
Layer7 ก็จะประกอบกลบัมาเป็นขอ้มูล น าไปส่งให ้application น าไปใชแ้สดงผลต่อไป 
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 มาตรฐานเครือข่ายไร้สาย (Wireless Networking Protocols) 

 ดว้ยความเจริญเติบโตอยา่งรวดเร็วของเทคโนโลยเีครือข่ายไร้สายไดส่้งผลใหอุ้ปกรณ์อิเล็กทรอนิกส์ เช่น 
พีดีเอ โทรศพัทมื์อถือ ตลอดจนโรงงานอุตสาหกรรมโทรคมนาคมมีความตอ้งการมาตรฐานเพื่อการส่ือสารไร้สาย 
ในทีน้ีกล่าวถึงการส่ือสารไร้สายดงัน้ี  (ศรีไพร ศกัด์ิรุ่งพงศากุล และ เจษฎาพร ยทุธนวบูิลยช์ยั. 2549 : 106-108) 

  

 บลูทูธ (Bluetooth)  บลูทธเป็นช่ือท่ีเรียกส าหรับมาตรฐานเรือข่ายแบบ 802.15 บลูทูธเป้นเทคโนโลยไีร้
สายท่ีใชก้ารส่งขอ้มูลทางคล่ืนวทิย ุ(Universal Radio Interface) เร่ิมใชใ้นปี ค.ศ. 1998 ส าหรับการเช่ือมโยง
ส่ือสารไร้สายในแถบความถ่ี 2.45 GHz ซ่ึงเป็นอุปการณ์อิเล็กทรอนิกส์ท่ีถือเคล่ือนยา้ยได ้สามารถติดต่อเช่ือมโยง
ส่ือสารแบบไร้สายระหวา่งกนัในช่วงระยะห่างสั้น ๆ ได ้
  

 ไว-ไฟ (Wi-Fi) ไว-ไฟ ยอ่มาจากค าวา่ Wireless Fidelity คือมาตรฐานท่ีรับรองวา่อุปกาณ์ไวร์เลว 
(Wireless LAN) สามารถท างานร่วมกนัได ้และสนบัสนุนมาตรฐาน IEEE802.11b 

 ไว-ไฟ เป็นเทคโนโลยอิีนเทอร์เน็ตไร้สายความเร็วสูงท่ีนิยมใชท่ี้สุดในโลก ใชส้ัญญาณวทิยใุนการรับส่ง
ขอ้มูลความเร็วสูงผา่นเครือข่ายไร้สายจากบริเวณท่ีมีการติดตั้ง Access Point ไปยงัอุปกรณ์ท่ีใชเ้ช่ือมต่อ เช่น
โทรศพัทมื์อถือ พีดีเอ และโนตบุคเป็นตน้ 
 
  ไว- แมกซ์ (Wi-MAX) เป็นช่ือเรียกเทคโนโลยีไร้สายรุ่นใหมล่า่สดุท่ีคาดหมายกนัวา่จะถกูน ามาใช้งานท่ี
ประเทศไทยอย่างเป็นทางการ ในอนาคตอนัใกล้นี ้(ตอนนีมี้แอบทดสอบ WiMAX กนัหลายท่ีในตา่งจงัหวดัแล้ว 
เชน่ ท่ีเชียงใหม่) ซึง่เป็นเทคโนโลยีบรอดแบนด์ไร้สายความเร็วสงูรุ่นใหมต่วันี ้ได้รับการพฒันาขึน้มาบนมาตรฐาน
ท่ีเรียกเป็นทางการวา่ IEEE 802.16 
  ซึง่ตอ่มาก็ได้พฒันามาตรฐาน IEEE 802.16a (เหมือนกบัมาตรฐานสากลตวัแรก แตมี่ a ตอ่ท้าย) ขึน้ 
โดยได้อนมุตัโิดย IEEE มาเม่ือเดือนมกราคม 2004 ซึง่ IEEE ท่ีวา่ ก็คือสถาบนัวิศวกรรมไฟฟ้าและอิเล็กทรอนิกส์ 
หรือช่ือเตม็ๆก็คือ Institute of Electrical and Electronics Engineers โดยเจ้าระบบ WiMAX นีมี้ซึง่มีรัศมีท าการ
ไกลสงูสดุท่ี 30 ไมล์ หรือเป็นระยะทางประมาณ 48 กิโลเมตร (คนละ่โลกกบั WiFi ท่ีเรารู้จกักนัเลยทีเดียว) 
  ซึง่นัน่หมายความว่า WiMAX สามารถให้บริการครอบคลมุพืน้ท่ีกว้างกวา่ระบบโครงขา่ย
โทรศพัท์เคล่ือนท่ีระบบ 3G (ซึง่ก็เป็นระบบมือถือในอนาคตของประเทศไทยเราอีกนัน้แหละ เพียงแตต่อนนีเ้ราใช้ 
2.5G กนัอยู่) มากถึง 10 เทา่ ย่ิงกวา่นัน้ก็ยงัมีอตัราความเร็วในการสง่ผา่นข้อมลูสงูสดุถึง 75 เมกะบติตอ่วินาที 
(Mbps) ซึง่เร็วกวา่ 3G ถึง 30 เทา่ทีเดียว และแนน่อนว่าเร็วกวา่ระบบ WiFi ด้วย 
 
เครือข่ายคอมพวิเตอร์ 
 

เครือข่ายคอมพวิเตอร์ คือ ระบบการส่ือสารระหว่างคอมพิวเตอร์จ านวนตัง้แตส่องเคร่ืองขึน้ไปการท่ี
ระบบเครือข่ายมีบทบาทส าคญัมากขึน้ในปัจจบุนั เพราะมีการใช้งานคอมพิวเตอร์อย่างแพร่หลาย จงึเกิดความ
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ต้องการท่ีจะเช่ือมตอ่คอมพิวเตอร์เหล่านัน้ถึงกนั เพ่ือเพิ่มความสามารถของระบบให้สงูขึน้ และลดต้นทนุของ
ระบบโดยรวมลง 

การโอนย้ายข้อมลูระหวา่งกนัในเครือขา่ย ท าให้ระบบมีขีดความสามารถเพิ่มมากขึน้ การแบง่การใช้
ทรัพยากร เชน่ หนว่ยประมวลผล, หนว่ยความจ า, หนว่ยจดัเก็บข้อมลู, โปรแกรมคอมพิวเตอร์ และอปุกรณ์ตา่ง ๆ 
ท่ีมีราคาแพงและไมส่ามารถจดัหามาให้ทกุคนได้ เชน่ เคร่ืองพิมพ์ เคร่ืองกราดภาพ (scanner) ท าให้ลดต้นทนุของ
ระบบลงได้  

 
องค์ประกอบพืน้ฐานของเครือข่าย 
การท่ีคอมพิวเตอร์จะเช่ือมตอ่กนัเป็นเครือขา่ยได้ ต้องมีองค์ประกอบพืน้ฐานดงัตอ่ไปนี  ้
   - คอมพิวเตอร์ อยา่งน้อย 2 เคร่ือง 
   - เน็ตเวิร์คการ์ด หรือ NIC (Network Interface Card) เป็นการ์ดท่ีเสียบเข้ากบัช่องเมนบอร์ดของ

คอมพิวเตอร์ ซึง่เป็นจดุเช่ือมตอ่ระหวา่งคอมพิวเตอร์และเครือข่าย 
   - ส่ือกลางและอปุกรณ์ส าหรับการรับสง่ข้อมลู เชน่ สายสญัญาณ สายสญัญาณท่ีเป็นท่ีนิยมใน

เครือข่าย เชน่ สายโคแอ็กเชียล สายคูเ่กลียวบิด และสายใยแก้วน าแสง เป็นต้น ส่วนอปุกรณ์เครือข่าย เชน่ ฮบั 
สวติซ์ เราท์เตอร์ เกตเวย์ เป็นต้น 

   - โปรโตคอล (Protocol) โปรโตคอลเป็นภาษาท่ีคอมพิวเตอร์ใช้ส่ือสารกนัผา่นเครือขา่ยคอมพิวเตอร์ท่ี
สามารถส่ือสารกนัได้นัน้จ าเป็นท่ีต้องใช้ “ภาษา” หรือโปรโตคอลเดียวกนั เชน่ OSI, TCP/IP, IPX/SPX เป็นต้น 

   - ระบบปฏิบตัิการเครือข่าย หรือ NOS (Network Operating System) ระบบปฏิบตักิารเครือขา่ยจะเป็น
ตวัท่ีคอยจดัการเก่ียวกบัการใช้งานเครือขา่ยของผู้ใช้แตล่ะคน หรือเป็นตวัจดัการและควบคมุการใช้ทรัพยากร
ตา่งๆ ของเครือขา่ย ระบบปฏิบตักิารเครือขา่ยท่ีเป็นท่ีนิยม เชน่ Windows Server 2003, Novell NetWare, Sun 
Solaris และ Red Hat Linux เป็นต้น 

 
 

โครงสร้างเครือข่ายคอมพิวเตอร์ (Topology) 
 การน าเคร่ืองคอมพิวเตอร์มาเช่ือมตอ่กนัเพ่ือประโยชน์ของการส่ือสารนัน้ สามารถกระท าได้หลายรูปแบบ
ซึง่แตล่ะแบบก็มีจดุเดน่ตา่งกนัไป โดยทัว่ไปแล้วโครงสร้างของเครือขา่ยคอมพิวเตอร์สามารถจ าแนกตามลกัษณะ
การเช่ือมตอ่ได้ดงันี ้
 
  1.   เครือข่ายแบบบัส (Bus Network)  
          เป็นเครือขา่ยท่ีเช่ือมตอ่คอมพิวเตอร์ และอปุกรณ์ตา่ง ๆ ด้วยสายเคเบิล้ยาวตอ่เน่ืองไปเร่ือย ๆ  
โดยมีตวัเช่ือมตอ่คอมพิวเตอร์ และอปุกรณ์เข้ากบัสายเคเบิล้ในการสง่ข้อมลูจะมีคอมพิวเตอร์เพียงตวัเดียว 
เทา่นัน้ท่ีสามารถสง่ข้อมลูได้ในชว่งเวลาหนึง่ ๆ การจดัสง่ข้อมลูวิธีนีมี้วิธีการท่ีจะไมใ่ห้ทกุสถานี สง่ข้อมลู 
พร้อมกนัเพราะจะท าให้ข้อมลูชนกนั การติดตัง้เครือขา่ยแบบนีท้ าได้ไมย่าก เพราะคอมพิวเตอร์และอปุกรณ์ 
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แตล่ะชนิดถกูเช่ือมตอ่ด้วยสายเคเบิล้เพียงเส้นเดียว โดยสว่นใหญ่เครือขา่ยแบบบสัมกัจะใช้ในเครือขา่ย 
ขนาดเล็ก ซึง่อยูใ่นองค์กรท่ีมีเคร่ือง คอมพิวเตอร์ใช้ไมม่ากนกั  

 
 

ข้อดี ประหยดัสายสญัญาณ เคร่ืองหนึง่เสียก็ไมก่ระทบกบัเครือขา่ย 
ข้อเสีย อาจเกิดการชนกนัของ ข้อมลูได้ ต้องมีการสง่ใหม ่ถ้าสายหลกัเสีย เครือขา่ยลม่ 

 
    2.   เครือข่ายแบบดาว (Star Network)  
          เป็นเครือขา่ยท่ีเช่ือมตอ่คอมพิวเตอร์ เข้ากบัอปุกรณ์ท่ีเป็นจดุศนูย์กลางของเครือขา่ย โดยการ 
น าสถานีตา่ง ๆ มาตอ่ร่วมกนักบัหน่วยสลบัสายกลาง การติดตอ่ส่ือสารระหวา่งสถานีจะกระท าได้ด้วยการ 
ตดิตอ่ผ่านทางวงจรของ หน่วยสลบัสายกลางการท างานของหนว่ยสลบัสายกลางจงึเป็นศนูย์กลาง ของการ 
ตดิตอ่วงจรเช่ือมโยงระหวา่งสถานีตา่ง ๆ ท่ีต้องการตดิตอ่กนั  
 

ข้อดี ตดิตัง้และดแูลง่าย ถ้าเคร่ืองลกูข่ายเสียก็ตรวจสอบได้ง่าย เคร่ืองอ่ืนยงัติดตอ่กนัได้ 
ข้อเสีย ถ้าฮบัเสีย เครือขา่ยลม่ ใช้สญัญาณมากกวา่แบบอ่ืน 

 
   3. เครือข่ายแบบวงแหวน (Ring Network)  
          เป็นเครือขา่ยท่ีเช่ือมตอ่เคร่ือง คอมพิวเตอร์ด้วยสายเคเบิล้เพียงเส้นเดียวในลกัษณะวงแหวน  
การรับสง่ข้อมลูในเครือข่ายวงแหวนจะใช้ทิศทางเดียวเทา่นัน้เม่ือคอมพิวเตอร์เคร่ืองหนึง่สง่ข้อมลู จะสง่ไป 
ยงัคอมพิวเตอร์เคร่ืองถดัไปถ้าข้อมลูท่ีรับมาไมต่รงตามท่ีเคร่ืองคอมพิวเตอร์ ต้นทางระบ ุจะสง่ผา่นไปยงั 
เคร่ืองคอมพิวเตอร์เคร่ืองถดัไปซึง่จะเป็นขัน้ตอนอยา่งนีไ้ป เร่ือย ๆ จนกวา่จะถึงเคร่ืองคอมพิวเตอร์ท่ีอยู่ 
ปลายทางท่ีถกูระบตุามท่ีอยู่จากเคร่ืองต้นทาง 

 
ข้อดี สง่ข้อมลูไปยงัผู้ รับหลายเคร่ือง ๆ พร้อมกนัได้ ไมเ่กิดการชนกนัของข้อมลู 
ข้อเสีย ถ้าเคร่ืองใดมีปัญหา เครือขา่ยลม่การติดตัง้ท าได้ยาก และใช้สายสญัญาณมากกวา่แบบบสั 

 
    4. เครือข่ายแบบตาข่าย (Mesh Network) 
 โครงสร้างแบบเมชมีการท างานโดยเคร่ืองคอมพิวเตอร์แตล่ะเคร่ืองจะต้องมีชอ่ง สง่สญัญาณจ านวนมาก 
เพ่ือท่ีจะเช่ือมตอ่กบัเคร่ืองคอมพิวเตอร์เคร่ืองอ่ืนๆ ทกุเคร่ือง โครงสร้างนีเ้คร่ืองคอมพิวเตอร์แตล่ะเคร่ืองจะสง่
ข้อมลูได้อิสระไมต้่องรอ การสง่ข้อมลูระหวา่งเคร่ืองคอมพิวเตอร์เคร่ืองอ่ืนๆ ท าให้การสง่ข้อมลูมีความรวดเร็ว แต่
คา่ใช้จา่ยสายเคเบิล้ก็สงูด้วยเชน่กนั 
 

 ข้อดี – การส่ือสารข้อมลูเร็ว     เพราะคอมพิวเตอร์แตล่ะคูส่ามารถส่ือสารกนัได้โดยไมต้่องรอ เส้นทางการ
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เช่ือมตอ่ใดๆ ขาด ไมมี่ผลตอ่การส่ือสารของเคร่ืองอ่ืนๆ 
 ข้อเสีย – สิน้เปลืองคา่ใช้จ่าย จากจ านวนสายสญัญาณและชอ่งตอ่สาย ตามจ านวนเคร่ืองในระบบ 
 

  5.  เครือข่ายแบบผสม (Hybrid Network)  
          เป็นเครือขา่ยท่ีผสมผสานโครงสร้าง เครือขา่ยแบบตา่ง ๆ เข้าด้วยกนัเป็นเครือขา่ยขนาดใหญ่เพียง 
เครือข่ายเดียว เชน่ การเช่ือม ตอ่เครือขา่ยแบบวงแหวน แบบดาว และแบบบสัเข้าเป็นเครือข่ายเดียว 
 
การประยุกต์ใช้ 
 

การเช่ือมตอ่คอมพิวเตอร์เครือขา่ยขนาดเล็ก  ท่ีมีจ านวนเคร่ืองจ ากดั หรืออยูใ่นบริเวณไมก่ว้าง มกัเลือกใช้
โทโพโลยีอย่างใดอยา่งหนึง่   ขึน้กบัวตัถปุระสงค์   อปุกรณ์ท่ีมี  และสภาพพืน้ท่ี เชน่ การตอ่ภายในห้อง อาจจะใช้
แบบดาว การตอ่ระหวา่งหลายๆ อาคาร อาจเป็นแบบบสั    แตเ่ม่ือมีการขยายขนาดเครือข่ายให้ใหญ่ขึน้  อาจจะ
เป็นการตอ่หลายๆ เครือขา่ยเข้าด้วยกนั ลกัษณะของโทโพโลยีโดยรวม คือการเช่ือมตอ่หลายๆ โทโพโลยีเข้า
ด้วยกนั 
 
ประเภทเคร่ืองคอมพวิเตอร์ในเครือข่ายคอมพวิเตอร์ 
 
  1.เซิร์ฟเวอร์ เป็นเคร่ืองคอมพิวเตอร์ท่ีท าหน้าท่ีให้บริการตา่ง ๆ โดยเครือขา่ยตา่ง ๆ สามารถมีเคร่ือง
เซิร์ฟเวอร์ก่ีเคร่ืองก็ได้ตามต้องการ 
 
ชนิดของเคร่ืองคอมพวิเตอร์เซิร์ฟเวอร์ 
 
ไฟล์เซิร์ฟเวอร์  (File Server) 

เป็นเซิร์ฟเวอร์ท่ีท าหน้าท่ีในการจดัเก็บไฟล์ จะเสมือนฮาร์ดดสิก์รวมศนูย์ (Centerized disk storage)  
เสมือนวา่ผู้ใช้งานทกุคนมีท่ีเก็บข้อมลูอยูท่ี่เดียว  เพราะควบคมุ-บริหารง่าย การส ารองข้อมลูโดยการ Restore ง่าย   
พรินต์เซิร์ฟเวอร์  Print  Server 

หนึง่เหตผุลท่ีจะต้องมี  Print Server  ก็คือ เพ่ือแบง่ให้พรินเตอร์ราคาแพงบางรุ่นท่ีออกแบบมาใช้ส าหรับ
การท างานมาก ๆ เชน่ HP Laser 5000 พิมพ์ได้ถึง 10 – 24 แผน่ตอ่นาที พรินเตอร์ส าหรับประเภทนี ้ 
ความสามารถในการท างานท่ีจะสงู  
 
แอพพลิเคชันเซิร์ฟเวอร์  (Application  Server) 

Application  Server  คือ เซิร์ฟเวอร์ท่ีรันโปรแกรมประยกุต์ได้ โดยการท างานสอดคล้องกบัไคลเอ็นต์  เชน่  
Mail  Server  ( รัน  MS  Exchange  Server )  Proxy  Server  (รัน Proxy Server)  หรือ Web Server  (รัน Web 
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Server Program เชน่ Xitami , Apache’ ) 
 
 อินเตอร์เน็ตเซิร์ฟเวอร์ (Internet  Server) 
    ปัจจบุนัอินเตอร์เน็ตนัน้ มีผลกระทบกบัเครือขา่ยในปัจจบุนัเป็นอยา่งมาก อินเตอร์เน็ตเป็นเครือขา่ยท่ีมี
ขนาดใหญ่มากและมีผู้ใช้งานมากท่ีสดุในโลก เทคโนโลยีท่ีท าให้อินเตอร์เน็ตเป็นท่ีนิยมก็คือ เว็บ และอีเมล เพราะ
ทัง้สองแอพพลิเคชนัท าให้ผู้ใช้สามารถแลกเปล่ียนข้อมลูและส่ือสารกนัได้ง่ายและมีรวดเร็ว 

 
เว็บเซิร์ฟเวอร์  (Web  Server)  คือ  เซิร์ฟเวอร์ท่ีให้บริการข้อมลูในรูปแบบ  HTML  (Hyper text  

Markup Language)  
เมลเซิร์ฟเวอร์  (Mail Server)  คือ เซิร์ฟเวอร์ท่ีให้บริการรับ – สง่ จดัเก็บ และจดัการเก่ียวกบัอีเมลของ

ผู้ใช้   
 
2. เวิร์กสเตช่ัน (Workstation) เป็นเคร่ืองคอมพิวเตอร์ทัว่ ๆ ไปท่ีสามารถท าการประมวลผลข้อมลูตา่ง ๆ ได้ 
3. ไคลเอนต์ (Client) เป็นเคร่ืองคอมพิวเตอร์ท่ีมีการเรียกใช้ข้อมลูจากเซิร์ฟเวอร์ 
4. เทอร์มินัล (Terminal) เป็นอปุกรณ์ท่ีประกอบไปด้วยจอภาพ แปน้พิมพ์ และอ่ืน ๆ เทอร์มินลัไมส่ารถ
ประมวลผลข้อมลูได้ด้วยตวัเองแตใ่ช้การส่ือสารข้อมลูกบัเซิร์ฟเวอร์เพ่ือให้เซิร์ฟเวอร์ประมวลผลพร้อมทัง้แสดงผล
ท่ีจอเทอร์มินอล 
 
รูปแบบการประมวลผลข้อมูลในเครือข่ายคอมพวิเตอร์ (Computing Architecture) 
 
 การประมวลผลข้อมูลท่ีส่วนกลาง (Centrallized Processing) 
  เป็นการประมวลผลข้อมลูท่ีเซิร์ฟเวอร์ เคร่ืองลกูข่ายคอมพิวเตอร์จะเป็นเทอร์มินลัไมส่ามารถ
ประมวลผลได้เอง การประมวลผลแบบนี ้  เซิร์ฟเวอร์จะต้องเป็นเคร่ืองท่ีประมวลผลได้ เซิร์ฟเวอร์ต้องเป็นเคร่ืองท่ีมี
ความเร็วสงู สามารถประมวลผลข้อมลูได้เป็นจ านวนมาก 
 
 การประมวลผลข้อมูลแบบไคลเอนต์/เซิร์ฟเวอร์  
   เป็นรูปแบบหน่ึงของเครือข่ายแบบ server-based โดยจะมีคอมพิวเตอร์หลกัเคร่ืองหน่ึงเป็น 
เซิร์ฟเวอร์ ซ่ึงจะไม่ไดท้  าหนา้ท่ีประมวลผลทั้งหมดใหเ้คร่ืองลูกข่าย หรือไคลเอนต ์(client) เซิร์ฟเวอร์ท าหนา้ท่ี
เสมือนเป็นท่ีเก็บขอ้มูลระยะไกล (remote disk) และประมวลผลบางอยา่งใหก้บัไคลเอนตเ์ท่านั้น เช่น ประมวลผล
ค าสั่งในการดึงขอ้มูลจากเซิร์ฟเวอร์ฐานขอ้มูล (database server) เป็นตน้ 
 

ชนิดของเครือข่ายคอมพวิเตอร์ 
 เครือข่ายคอมพิวเตอร์ สามารถจ าแนกตามระยะทางของการเช่ือมตอ่ระหวา่งการส่ือสารได้เป็น   4
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ประเภทดงันี ้
 

1. แพน (PAN) หรือเครือข่ายส่วนบุคคล เป็นเครือข่ายส าหรับการแลกเปล่ียนสารสนเทศและบริการตลอดจนการใช ้
งานอุปกรณ์ร่วมกนั  

2. ระบบแวน (wide area networks : WAN) ระบบเครือขา่ยบริเวณกว้างท่ีเช่ือมโยงคอมพิวเตอร์ท่ีอยู่
หา่ง ไกลกนัข้ามจงัหวดัหรือประเทศ ดงันัน้ จงึต้องใช้ระบบส่ือสารโทรคมนาคมท่ีมีประสิทธิภาพสงูใน
ระดบัประเทศ เชน่ ขององค์การ โทรศพัท์แหง่ประเทศไทย ส าหรับตวักลางอาจเป็นคูส่ายโทรศพัท์ธรรมดา สายเชา่
วงจรไมโครเวฟ เส้นใยแก้วน าแสง สายเคเบลิ แบบโคแอกเชียล หรือใช้ระบบ ดาวเทียมก็ได้ โดยพืน้ฐานแล้ว ระบบ
เครือข่ายบริเวณกว้างเป็นระบบเครือข่ายส่ือสาร ท่ีสามารถใช้สง่ สญัญาณ เสียง ภาพ และข้อมลูข้ามอาณา
บริเวณไกล ๆ ได้  

3.ระบบแมน (20etropolitan area network : MAN) ระบบเครือขา่ยบริเวณมหานครเป็นระบบ ท่ีเช่ือม 
โยงคอมพิวเตอร์ซึง่ อาจตัง้อยูห่า่งไกลกนัในช่วง 5 ถึง 50 กิโลเมตร ปกตมิกัใช้ส าหรับส่ือสารข้อมลู เสียง และภาพ 
ผา่นสาย โคแอกเชียลหรือเส้นใยแก้วน าแสง ผู้ใช้ระบบแมนมกัเป็นบริษัทขนาดใหญ่ท่ีจ าเป็น จะต้องตดิตอ่ส่ือสาร
ข้อมลูผา่น ระบบ คอมพิวเตอร์ด้วยความเร็วสงูมาก โดยท่ีการส่ือสารนัน้จ ากดัภายในบริเวณเมือง หรือมหานคร 

4. ระบบแลน (local area networks : LAN) เป็นระบบเครือข่ายเฉพาะบริเวณท่ีเช่ือมโยง คอมพิวเตอร์ 
ท่ีตดิตัง้ภายในตวัอาคารหลงัเดียว หรือท่ีอยูใ่นละแวกเดียวกนั การเช่ือมโยงมกัใช้ตวักลางส่ือสารของตวัเอง เป็น
ระบบท่ีเจ้าของ ควบคมุการปฏิบตังิานได้อยา่งสมบรูณ์แบบด้วย  

ในระบบเครือขา่ยทัง้สามระบบนีร้ะบบ LAN ได้รับความนิยมใช้กนัมากท่ีสดุทัง้ในภาครัฐและเอกชนเพราะ
เทคโนโลยีระบบ LAN มีราคาไมส่งูมากอีกทัง้ คอมพิวเตอร์ท่ีตอ่กบัระบบเครือขา่ยนีก็้เป็นไมโครคอมพิวเตอร์ ซึง่มี
ราคาถกู ละหน่วยงานตา่ง ๆ มีใช้อยูแ่ล้วหลายเคร่ือง การลงทนุซือ้อปุกรณ์ส าหรับเครือขา่ย LAN มาตดิตัง้จงึ
กระท าได้ง่ายท่ีส าคญัคือระบบ LAN หลายระบบสามารถเช่ือมตอ่กบัคอมพิวเตอร์ขนาดใหญ่ ทัง้มินิคอมพิวเตอร์
และระดบัเมนเฟรมได้ แตแ่ท้ท่ีจริงแล้วระบบ LAN ก็คือ เครือข่ายขนาดเล็กใช้เช่ือมโยงเคร่ืองคอมพิวเตอร์ภายใน
บริเวณส านกังานท่ีอยูอ่าคารเดียวกนัหรือบริเวณเดียวกนัเทา่นัน้  
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บทที ่2 

การส่ือสารไร้สายของเคร่ือข่ายคอมพวิเตอร์ 
 

 

 

 การเช่ือมต่อระบบเครือข่ายด้วย wireless LAN  

เครือข่ายไร้สาย (Wireless Network )  

 

 

 

 
มาท าความรู้จักกบัมาตรฐานของ การส่ือสารระบบเครือข่ายไร้สายกนั  
        คือ มาตรฐาน การส่งผา่นขอ้มูลแบบไร้สาย โดยท่ีมี มาตรฐาน IEEE 802.11 (IEEE คือ Institute of Electrical 
Electronic Engineers)  
ท่ีใชส้ัญญาณคล่ืนความถ่ี 2,400 เมกะเฮิรตซ์ รับส่งสัญญาณหรือขอ้มูล แบบ DSSS (Direct-Sequence Spread 
Spectrum)  
เป็นการแบ่งส่งขอ้มูลส่งไปแต่ละคล่ืนความถ่ีภายในช่วงระยะเวลาท่ีสั้นมากตามมาตรฐาน ของระบบแลนไร้สาย
ระดบัสากล  

Retail Wireless Market Standard 
        ผลิตภณัฑท่ี์มีวางจ าหน่ายอยูใ่นตลาด ขณะน้ี แบ่งออกตามมาตรฐานเทคโนโลยท่ีีใชเ้ป็นสามกลุ่มหลกั ๆ คือ  
 
        IEEE802.11b 
        เขา้ถึงขอ้มูลไดด้ว้ยความเร็วสูงสุด 11 เมกะบิตต่อวินาที (Mbps) / 2.4 GHz  
         (มีผลิตภณัฑบ์างรุ่นท่ี ระบุวา่เป็น IEEE802.11b+ ท่ีเขา้ถึงขอ้มูลไดด้ว้ยความเร็วสูงสุด 22 เมกะบิตต่อวนิาที 
(Mbps) อยูด่ว้ย)  

        IEEE802.11g 
        เขา้ถึงขอ้มูลไดด้ว้ยความเร็วสูงสุด 54 เมกะบิตต่อวินาที (Mbps) / 2.4 GHz 
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        IEEE802.11a 
        เขา้ถึงขอ้มูลไดด้ว้ยความเร็วสูงสุด 54 เมกะบิตต่อวินาที (Mbps) / 5 GHz 

โดยท่ีมีขอ้แตกต่างกนัดงัตารางน้ี 

 

 
Wireless Product / ผลติภัณฑ์เครือข่ายไร้สาย  
        ผลิตภณัฑเ์ครือข่ายไร้สายมีหลายชนิดต่าง ๆ  

Access Point                          

        เป็นอุปกรณ์กระจายสัญญาณไปยงั อุปกรณ์รับ-ส่งสัญญาณในเครือข่าย โดยท่ีตวั Access Point ท าหนา้ท่ี
เหมือนกบั Switch  
ในระบบเครือข่ายใชส้าย ซ่ึงมีผลิตภณัฑบ์างรุ่นท่ี ท าหนา้ท่ีเป็น Switch ใหก้บัระบบเครือข่ายใชส้ายปกติ โดยจะมี 
Port RJ45 รวมอยูด่ว้ย 4 - 8 Port นอกจากน้ียงัอาจเพิ่มความสามารถในการเป็น Print Server หรือ Router เขา้ไปดว้ย 

 
 

PC Card (PCMCIA)             
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        เป็นอุปกรณ์รับ-ส่งสัญญาณท่ีใชติ้ดตั้งกบั Notebook เพื่อใหส้ามารถเช่ือมต่อรับสัญญาณจาก Access Point 
หรืออุปกรณ์ไร้สายอ่ืน ๆ  

ซ่ึงท าหนา้ท่ีเหมือนกบั Lan Card แบบ PCMCIA ทัว่ไป 

PCI Card                                   

ใชติ้ดตั้ง ลงบน PCI-Slot บนเคร่ือง PC ลกัษณะเดียวกบั NIC-Card (Lan Card) แต่ส่งสัญญาณผา่นเสาอากาศท่ี
ติดตั้งมาดว้ย  
แทนการส่งสัญญาณผา่นสายทองแดง 

USB                                         

ใชติ้ดตั้ง กบัพอร์ต USB ท างานในลกัษณะเดียวกบั NIC-Card (Lan Card) แต่ส่งสัญญาณผา่นเสาอากาศท่ีติดตั้งมา
ดว้ย  
แทนการส่งสัญญาณผา่นสายทองแดง 

 
รูปแบบการติดตั้ง/ออกแบบเครือข่ายไร้สาย  
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เครือข่ายไร้สายแบ่งการท างานออกเป็นสองลกัษณะ คือ 

1. Ad-Hoc Mode (also known as “peer-to-peer” mode) 

        คือการท างานท่ีปราศจาก AccessPoint โดยท่ีเคร่ืองคอมพิวเตอร์ ทุกตวั ติดตั้งอุปกรณ์ PC card หรือ PCMCIA 
ไว ้ 
แลว้ส่งสัญญาณหากนั ในลกัษณะเดียวกบัเครือข่ายสายทองแดง แบบ peer-to-peer  

    

 

2. Infrastructure Mode 

        เป็นการท างานในลกัษณะท่ี มีการติดตั้ง Access Point เขา้ไปในระบบเครือข่ายสายทองแดง เพื่อกระจาย
สัญญาณไปยงั 
เคร่ืองคอมพิวเตอร์ท่ีติดตั้งอุปกรณ์ไร้สายอยู ่การท างานในลกัษณะน้ี เป็นท่ีนิยมแพร่หลายเน่ืองจากสามารถใชง้าน
ร่วมกบัระบบสายทองแดง  
และยงัดดัแปลงใชง้านร่วมกบัอุปกรณ์ท่ีมีอยูเ่ดิม โดยไม่ตอ้งติดตั้งอุปกรณ์ไร้สายอ่ืนเพิ่มเติมมากเกินความจ าเป็น 
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รูปแบบการใช้งาน  

1. Access Point Mode 

        คือ การใชง้านโดยมี Access Point เช่ือมต่อระหวา่ง เครือข่ายไร้สาย กบัเครือข่ายสายทองแดง เป็นลกัษณะการ
ท างานท่ีนิยมใชก้นัมากท่ีสุด   

 

2. Wireless Bridge (Point-to-Point) 

        เป็นการท างานในลกัษณะท่ี มีการติดตั้ง Access Point เขา้ไปในระบบเครือข่ายสายทองแดง เพื่อกระจาย
สัญญาณไปยงั 
เคร่ืองคอมพิวเตอร์ท่ีติดตั้งอุปกรณ์ไร้สายอยู ่การท างานในลกัษณะน้ี เป็นท่ีนิยมแพร่หลายเน่ืองจากสามารถใชง้าน
ร่วมกบัระบบสายทองแดง  
และยงัดดัแปลงใชง้านร่วมกบัอุปกรณ์ท่ีมีอยูเ่ดิม โดยไม่ตอ้งติดตั้งอุปกรณ์ไร้สายอ่ืนเพิ่มเติมมากเกินความจ าเป็น 
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3. Wireles Bridge Point-to-Multipoint 

        Wireless Access Point ท างานในลกัษณะเดียวกบั แบบ Point-to-Point คือ เช่ือมต่อเครือข่ายสายทองแดงเขา้
ดว้ยกนั  
แต่มีการท างานร่วมกนัมากกวา่สองเครือข่าย ดงันั้น Wireless Access Point แต่ละตวั จะมีการรับส่งสัญญาณถึงกนั
โดยตรง 

 

4. Repeater Mode 

        เน่ืองจากการท างานดว้ยอุปกรณ์ไร้สาย ปัจจุบนั Wireless Access Point ปกติท่ีมีขายในทอ้งตลาด มีรัศมีการส่ง
สัญญาณ 
ภายในอาคารอยูท่ี่ 90-120 เมตร และภายนอกอาคาร 300-400 เมตร ถา้หากมีความตอ้งการใชง้านท่ีเกินกวา่ขอ้จ ากดั
น้ี  
จึงจ าเป็นตอ้งมีการเพิ่ม Access Point เขา้ไปเพื่อท าการทวนสัญญาณ ใหไ้ดร้ะยะทางการส่งขอ้มูลท่ีไกลกวา่เดิม แต่
การท างานในลกัษณะน้ี  
ท าใหเ้ครือข่ายทั้งสองติดต่อกนัดว้ยความเร็วไม่แน่นอนและประสิทธิภาพการท างานลดลง จึงมีการผลิต อุปกรณ์ไร้
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สายท่ีส่งสัญญาณไดไ้กลกวา่ปกติข้ึน  
หรืออาจมีการติดตั้ง เสาอากาศชนิดพิเศษเขา้ไปเพื่อเพิ่มระยะทาง ไดอี้กทางเลือกหน่ึง 

 

5. Wireless LAN Client 

        ในโมเดลการท างานน้ี เป็นการส่งสัญญาณจากเครือข่ายโดย Wireless Access Point ไปยงั Wireless Access 
Point  
อีกตวัหน่ึงท่ีติดตั้งอยูก่บัเคร่ืองคอมพิวเตอร์ เสมือนกบัวา่ Access Point ตวันั้น ท างานเป็น อุปกรณ์ไร้สาย (PCI, 
PCMCIA, USB)  
อาจใชใ้นช่วงเร่ิมตน้ เพื่อขยายจ านวนผูใ้ชง้านไร้สาย ในอนาคต 
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บทที ่3 

การรักษาความปลอดภัย 
 

 

 

การรักษาความปลอดภยัในอีกทางหน่ึงไม่เพียงตอ้งการระบบการป้องกนัเท่านั้น   แต่ควรพิจารณาปัจจยั
ภายนอกท่ีเก่ียวขอ้งกบัระบบการท างานดว้ย ระบบการป้องกนัจะเป็นโมฆะ หากผูใ้ชรั้บรองความถูกตอ้ง หรือใช้
งานโปรแกรมท่ีไม่ไดรั้บอนุญาต ทรัพยากรคอมพิวเตอร์ตอ้งไดรั้บการระมดัระวงัการเขา้ถึงท่ีไม่ไดรั้บอนุญาต,การ
ท าลาย หรือการเปล่ียนแปลงท่ีเป็นอนัตราย และความไม่แน่นอนท่ีน าไปสู่อุบติัเหตุ ทรัพยากรเหล่าน้ีรวมถึงขอ้มูลท่ี
เก็บไวใ้นระบบ (ทั้งขอ้มูลและรหสั) ตลอดจนซีพีย,ูหน่วยความจ า,ดิสก,์ เทป และเครือข่ายคอมพิวเตอร์ ในบทเรียน
น้ี   เราจะเร่ิมตน้โดยการตรวจสอบวธีิท่ีอาจจะน าทรัพยากรไปใชใ้นทางท่ีผดิดว้ยความบงัเอิญ  หรือความตั้งใจ 
จากนั้นเราจะวนิิจฉยัหวัใจส าคญัของความปลอดภยั ท่ีท าใหส้ามารถอ่านรหสัได ้ ในท่ีสุดเราคน้หาวธีิการเพื่อ
ป้องกนัหรือตรวจสอบการโจมตี 
 

ปัญหาการรักษาความปลอดภัย 
 ในหลายแอปพลิเคชนั การตรวจสอบการรักษาความปลอดภยัของระบบคอมพิวเตอร์ 
ท่ีมีมูลค่าเป็นกอบเป็นก า ระบบเชิงพาณิชยข์นาดใหญ่ท่ีมีบญัชีเงินเดือน หรือขอ้มูลทางการเงินอ่ืนๆท่ีดึงดูดใจให้
ขโมย ระบบท่ีมีขอ้มูลเก่ียวขอ้งกบัองคก์ร การด าเนินงานอาจจะไดรั้บผลประโยชน์  ไม่มีหลกัการคู่แข่ง นอกจากน้ี
การสูญเสียขอ้มูลดงักล่าว ไม่วา่จะโดยอุบติัเหตุหรือการฉ้อโกง สามารถท าใหเ้สียศกัยภาพอยา่งจริงจงัขององคก์ร
ได ้
 การละเมิดการรักษาความปลอดภยั (หรือการน าไปใชใ้นทางท่ีผดิ) ของระบบสามารถจดัประเภทเป็นโดย
ตั้งใจ (อนัตราย) หรือเป็นเหตุบงัเอิญ การป้องกนัการน าไปใชใ้นทางท่ีผดิโดยเหตุบงัเอิญท าไดง่้ายกวา่การน าไปใช้
ในทางท่ีผดิโดยตั้งใจ โดยส่วนใหญ่วธีิการป้องกนัจะใชก้ารป้องกนัจากเหตุบงัเอิญเป็นหลกั รายการต่อไปน้ี
ประกอบดว้ยรูปแบบของการละเมิดการรักษาความปลอดภยัโดยเหตุบงัเอิญและอนัตราย เราควรจะบนัทึกในการ
พิจารณาการรักษาความปลอดภยั นอกจากน้ี การคุกคามเป็นการละเมิดการรักษาความปลอดภยัท่ีมีศกัยภาพ เช่น 
การคน้พบความเส่ียง ในขณะท่ีการโจมตีพยายามท่ีจะหยดุการรักษาความปลอดภยั 
 
•การละเมิดความลบั การละเมิดรูปแบบน้ีเก่ียวกบัการอ่านขอ้มูลโดยไม่ไดรั้บอนุญาต (หรือโจรกรรมขอ้มูล) 
โดยทัว่ไป การละเมิดความลบัเป็นเป้าหมายของผูบุ้กรุก จบัขอ้มูลความลบัจากระบบหรือเส้นทางการล าเลียงขอ้มูล 
เช่น ขอ้มูลเครดิตการ์ด หรือขอ้มูลเฉพาะตวัจากการโจรกรรมเฉพาะตวั อาจส่งผลโดยตรงกบัเงินจากผูบุ้กรุก 
•การละเมิดความซ่ือสัตย์ การละเมิดเก่ียวกบัการดดัแปลงขอ้มูลโดยไม่ไดรั้บอนุญาต การโจมตีดงักล่าวมี
ความสามารถ ตวัอยา่งเช่น ผลลพัธ์ท่ีผา่นไปเก่ียวกบัความรับผดิชอบของผูบ้ริสุทธ์ิ หรือการเปล่ียนแปลงรหสั
แหล่งท่ีมาท่ีส าคญัในการใชป้ระโยชน์เชิงพาณิชย ์
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•การละเมิดการหามาได้ การละเมิดเก่ียวกบัการท าลายขอ้มูล เคร็กเกอร์บางคนจะปล่อยความเสียหาย และสถานภาพ
ท่ีไดรั้บ หรือสิทธิท่ีพูดโออ้วดมากกวา่ไดรั้บทางดา้นการเงิน เวบ็ไซตถู์กท าใหเ้สียโฉม คือปกติทัว่ไปของการละเมิด
การรักษาความปลอดภยัประเภทน้ี 
•การโจรกรรมการบริการ การละเมิดเก่ียวกบัการใชท้รัพยากร ตวัอยา่งเช่น ผูบุ้กรุก (หรือโปรแกรมการบุกรุก) จะ
ติดตั้งไวบ้นระบบจะแสดงท่ีไฟลเ์ซิร์ฟเวอร์ 
•การปฏิเสธการบริการ การละเมิดเก่ียวกบัการป้องกนัการใชอ้ยา่งถูกตอ้งตามกฎหมายของระบบ 
การปฏิเสธการบริการ หรือ DOS จะโจมตีเหตุบงัเอิญในบางคร้ัง ไวรัสอินเทอร์เน็ตแบบเก่าจะเปล่ียนเป็น DOS จะ
โจมตีบกัใหล้ม้เหลวล่าชา้และกระจายตวัอยา่งรวดเร็ว เราจะพูดถึงการโจมตีของ DOS ใหม้ากข้ึนในขอ้ท่ี 18.3.3. 
  
 นกัโจมตีใชว้ธีิการหลายมาตรฐานในการพยายามละเมิดความปลอดภยั โดยทัว่ไปส่วนมากคือ การปลอม
แปลง ซ่ึงเป็นหน่ึงท่ีมีส่วนร่วมในการติดต่อส่ือสารท่ีอวดอา้งจากผูอ่ื้น (โฮสตอ่ื์นหรือบุคคลอ่ืน) โดยการปลอม
แปลง นกัโจมตีจะละเมิดการตรวจสอบ, บตัรประจ าตวัท่ีถูกตอ้ง; พวกเขาสามารถเขา้ใชง้านท่ีพวกเขาไม่ไดรั้บ
อนุญาตตามปกติ หรือเพิ่มสิทธิ-ขอรับสิทธิจากส่ิงใดส่ิงหน่ึงท่ีพวกเขาไดรั้บสิทธิแบบผดิปกติ การโจมตีแบบ
ธรรมดาอยา่งอ่ืนคือการถูกเขา้ยดึแลกเปล่ียนขอ้มูลใหม่ การรีเพลยโ์จมตีประกอบดว้ยอนัตราย หรือการฉ้อโกง
ขอ้มูลท่ีถูกตอ้งมาถ่ายทอดซ ้ า บางคร้ังการรีเพลยป์ระกอบดว้ยการโจมตีทั้งหมด ตวัอยา่งเช่น ในการร้องขอการโอน
เงินซ ้ า แต่บ่อยคร้ังท่ีการท าตามขอ้ความดดัแปลงอีกคร้ังเพื่อเพิ่มสิทธิ พิจารณาความเสียหายท่ีอาจกระท า หากมีการ
ร้องขอใหมี้การตรวจสอบสิทธ์ิของผูใ้ชข้อ้มูลท่ีถูกตอ้งตามกฎหมายแทนท่ีผูใ้ชท่ี้ไม่ไดรั้บอนุญาต กระนั้นประเภท
ของการโจมตีอยา่งอ่ืน เรียกวา่ แมน-อิน-เดอะ-มิดเดิล แอทแทค, ท่ีผูโ้จมตีเขา้ถึงสายขอ้มูลของการส่ือสาร, ปลอม
แปลงจากผูส่้งไปยงัผูรั้บ และในท านองเดียวกนัในเครือข่ายการส่ือสาร แมน-อิน-เดอะ-มิดเดิล แอทแทคอาจจะล่วง
จากการถูกปลน้ ในการส่ือสารท่ีถูกขดัขวาง  
 ในบางกรณี เช่น การปฏิเสธการบริการโจมตีจะดีกวา่เพื่อการป้องกนัการโจมตี แต่การตรวจสอบการโจมตี
เพียงพอ เพื่อท่ีจะตอบโตม้าตรการท่ีจะสามารถยดึไปได ้
 เพื่อป้องกนัระบบเราจะตอ้งใชม้าตรการรักษาความปลอดภยั 4 ระดบั 
1.กายภาพ เวบ็ไซต ์หรือเวบ็ไซตท่ี์มีระบบคอมพิวเตอร์ตอ้งปลอดภยัต่อร่างกาย ต่อตา้นการติดอาวธุ หรือปิดบงั
สิทธิในการเขา้โดยผูบุ้กรุก ทั้งหอ้งเคร่ืองและขั้วปลายสาย หรือสถานท่ีท างานท่ีมีการเขา้ถึงเคร่ืองก็จะตอ้งมีความ
ปลอดภยั 
2.มนุษย ์อนุญาตใหผู้ใ้ชต้อ้งด าเนินการอยา่งรอบคอบ เพื่อผูใ้ชม้ ัน่ใจในการเขา้ถึงระบบไดอ้ยา่งเหมาะสม แมแ้ต่
ผูใ้ชท่ี้ไดรั้บอนุญาต อยา่งไรก็ตาม อาจจะ "แนะน าให"้ เพื่ออนุญาตใหบุ้คคลอ่ืนใชเ้ขา้ถึง (ในการแลกเปล่ียนส าหรับ
สินบน จากตวัอยา่ง) พวกเขายงัอาจจะหลงกลอนุญาตใหเ้ขา้ถึงผา่นทางสังคมวศิวกรรม ชนิดหน่ึงของสังคม-สังคม
วศิวกรรมโจมตีเป็นการหลอกลวง ณ ท่ีน้ี ดูอีเมลลท่ี์ถูกกฎหมายลท าใหเ้ขา้ใจผดิหรือหนา้เวบ็ท่ีผูใ้ชเ้ขา้ป้อนขอ้มูลท่ี
เป็นความลบั อีกเทคนิค คือ ดมัส์เตอร์ ไดฟ์วงิ โดยทัว่ไปส าหรับการพยายามท่ีจะรวบรวมขอ้มูลจากค าสั่งท่ีจะ
ไดรั้บโดยไม่ไดรั้บอนุญาตการเขา้ถึงคอมพิวเตอร์ (โดยดูผา่นถงัขยะ,หนงัสือคน้หาเบอร์โทรศพัท ์หรือบนัทึกการ
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คน้หาท่ีมีรหสัผา่น จากตวัอยา่ง) ปัญหาการรักษาความปลอดภยัเหล่าน้ีเป็นปัญหาการจดัการและบุคลากร ไม่มี
ปัญหาเก่ียวกบัระบบปฏิบติัการ 
3.ระบบปฏิบติัการ ระบบจะตอ้งป้องกนัตวัเองจากเหตุบงัเอิญ หรือความตั้งใจละเมิดความปลอดภยั กระบวนการ
หลบหนีเป็นเหตุบงัเอิญการปฏิเสธการบริการโจมตี การคน้หาบริการอาจเปิดเผยรหสัผา่น การสุมลน้าจท าใหก้าร
เร่ิมด าเนินการโดยไม่ไดรั้บอนุญาตของกระบวนการ รายการละเมิดท่ีเป็นไปไดเ้กือบจะไม่มีท่ีส้ินสุด 
4.เครือข่าย ขอ้มูลในคอมพิวเตอร์ส่วนใหญ่ระบบเดินทางท่ีทนัสมยัมากกวา่สายไปรเวต, สายท่ีใชอิ้นเทอร์เน็ต
ร่วมกนั, การเช่ือมต่อไร้สาย หรือสายแบบเดล-อพั การขดัขวางขอ้มูลเหล่าน้ีอาจเป็นอนัตรายเช่นเดียวกบัการท าลาย
ลงในคอมพิวเตอร์; และการขดัขวางการส่ือสารสามารถเป็นการปฏิเสธการบริการโจมตีระยะไกล, จ านวนผูใ้ช้
นอ้ยลงและความเช่ือมัน่ในระบบ 
 
 การรักษาความปลอดภยัท่ีสองระดบัแรกจะตอ้งรักษา ถา้ปฏิบติัการระบบรักษาความปลอดภยัมัน่ใจ 
จุดอ่อนท่ีระดบัสูงของการรักษาความปลอดภยั (กายภาพหรือมนุษย)์ ยอมรับการใชอุ้บายก าจดัเขม้งวดระดบัต ่า 
(ระบบปฏิบติัการ) มาตรการรักษาความปลอดภยั ดงันั้นค ากล่าวโบราณท่ีเป็นเคร่ืองผกูมดัเป็นจุดอ่อนเช่นเดียวกบั
การเช่ือมโยงท่ีอ่อนท่ีสุด โดยเฉพาะอยา่งยิง่ระบบรักษาความปลอดภยัท่ีเคร่งครัด ทั้งหมดน้ีจะตอ้งเป็นลกัษณะ
ส าหรับการรักษาความปลอดภยัท่ีจะรักษา 
 นอกจากน้ีระบบจะตอ้งใหก้ารป้องกนั (บทท่ี17) เพื่อใหด้ าเนินการคุณสมบติัการรักษาความปลอดภยั โดย
สามารถอนุญาตผูใ้ชแ้ละการควบคุมการเขา้ถึง, เขา้สู่ระบบและกิจกรรมของพวกเขา เป็นไปไม่ไดส้ าหรับ
ระบบปฏิบติัการในการปรับใชม้าตรการรักษาความปลอดภยัหรือเพื่อรันอยา่งปลอดภยั คุณลกัษณะการป้องกนัมี
ฮาร์ดแวร์ท่ีจ  าเป็นในการสนบัสนุนการรวมป้องกนัแบบแผน ตวัอยา่งเช่น, ระบบการป้องกนัแบบมีหน่วยความจ า
จะไม่มีความปลอดภยั ฮาร์ดแวร์ใหม่มีคุณสมบติัท่ีท าให้มีความปลอดภยัมากข้ึน ตามท่ีเราจะสนทนา 
 โชคไม่ดีเล็กนอ้ยท่ีการรักษาความปลอดภยัคือความซ่ือตรง เน่ืองจากผูบุ้กรุกเอาเปรียบช่องโหวก่ารรักษา
ความปลอดภยั การรักษาความปลอดภยั เคาน์เตอร์มีเชอร์ส มีการสร้างและการปรับใช ้ท าใหผู้บุ้กรุกมีความซบัซอ้น
มากข้ึนในการโจมตี ตวัอยา่งเช่น ล่าสุดเหตุการณ์การรักษาความปลอดภยัรวมถึงการใชส้ปายแวร์ใหส้ าหรับสแปม
บริสุทธ์ิผา่นระบบ (เราจะพูดถึงหลกัปฏิบติัในขอ้ท่ี18.2) เกมส์แมวและหนูจะด าเนินการต่อดว้ยเคร่ืองมือการรักษา
ความปลอดภยัเพิ่มเติมท่ีจ าเป็นเพื่อป้องกนัเทคนิคการบุกรุกเพิ่มมากข้ึนและกิจกรรม 
 ในส่วนท่ีเหลือของบทน้ี เราพูดต่อเก่ียวกบัเครือข่ายการรักษาความปลอดภยัและระดบัของระบบปฏิบติัการ 
กายภาพของการรักษาความปลอดภยัและระดบัของมนุษย ์ แต่ท่ีส าคญัส าหรับส่วนใหญ่นอกจากขอบเขตของ
ขอ้ความน้ี การรักษาความปลอดภยัภายในระบบปฏิบติัการ และระหวา่งระบบปฏิบติัการด าเนินการไดห้ลายวธีิ จดั
ระเบียบรหสัผา่นส าหรับการตรวจสอบผา่นการป้องกนัต่อตา้นไวรัสเพื่อตรวจจบัการบุกรุก เราไดเ้ร่ิมตน้ดว้ยการ
ส ารวจภยัคุกคามความปลอดภยั กระบวนการพร้อมกบัแก่นแทเ้ป็นเพียงวธีิการบนัทึกการท างานกบัคอมพิวเตอร์ 
ดงันั้นการเขียนโปรแกรมท่ีสร้างมีการฝ่าฝืนระบบรักษาความปลอดภยั หรือก่อให้เกิดกระบวนการตามปกติเพื่อ
เปล่ียนการท างานและก่อใหเ้กิดการฝ่าฝืนกฎหมาย เป็นเป้าหมายของเคร็กเกอร์ ในความเป็นจริงแมก้ระทัง่การ
รักษาความปลอดภยัส่วนใหญ่ไม่ใช่โปรแกรมกิจกรรมท่ีมีเป้าหมายเป็นสาเหตุการคุกคามโปรแกรม ตวัอยา่งเช่น 
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ในขณะท่ีเป็นประโยชน์เพื่อเขา้สู่ระบบโดยไม่ไดรั้บอนุญาต มนัเป็นประโชน์ค่อนขา้งมากหลงัออกจากเบค็-ดอร์เด
มอนท่ีใหข้อ้มูล หรือช่วยใหส้ะดวกแมว้า่การเอารัดเอาเปรียบเดิมจะถูกบล็อก ในหวัขอ้น้ีเราอธิบายถึงวธีิทัว่ไปท่ี
โปรแกรมท าใหเ้กิดการละเมิดความปลอดภยั โปรดทราบวา่มีการพิจารณารูปแบบในการตั้งช่ือการรักษาความ
ปลอดภยั ท่ีเราใชส่้วนใหญ่หรือค าอธิบาย 

 
ม้าโทรจัน 

 หลายระบบมีวธีิการเพื่อให้โปรแกรมท่ีเขียนโดยผูใ้ชท่ี้ด าเนินการโดยผูใ้ชอ่ื้น หากโปรแกรมเหล่าน้ี
ด าเนินการในขอบเขตท่ีมีสิทธ์ิการเขา้ถึงของผูใ้ชด้ าเนินการ ผูใ้ชอ่ื้นอาจน าสิทธิไปใชใ้นทางท่ีผดิ ขอ้ความ-แกไ้ข
โปรแกรมตวัอยา่งเช่น อาจรวมถึงรหสัเพื่อคน้หาแฟ้มท่ีไดรั้บการแกไ้ขบางค าหลกั และผูใ้ดถูกพบ แฟ้มขอ้มูล
ทั้งหมดอาจถูกคดัลอกไปยงัพื้นท่ีพิเศษท่ีสามารถเขา้ถึงไดโ้ดยผูอ้อกแบบโปรแกรมแกไ้ขขอ้ความ ส่วนหลกัเกณฑ์
ท่ีการน าไปใชใ้นทางท่ีผดิสภาพแวดลอ้มของหลกัเกณฑเ์รียกวา่ มา้โทรจนั การคน้หาท่ียาวนาน เช่น ระบบยนิูกซ์
ทัว่ไป ปัญหามา้โทรจนัท าใหรุ้นแรง การคน้หารายการชุดของไดเรกทอรีจะไดรั้บเม่ือคน้หาช่ือโปรแกรมท่ี
คลุมเครือ เส้นทางคือคน้หาจากช่ือแฟ้มขอ้มูล และขอ้มูลท่ีด าเนินการ ไดเรกทอรีทั้งหมดในการคน้หาเส้นทาง
ดงักล่าวจะตอ้งมีความปลอดภยั หรือมา้โทรจนัอาจลกัลอบเขา้เส้นทางของผูใ้ชแ้ละด าเนินการโดยบงัเอิญ 
 เป็นตน้วา่พิจารณาการใช ้ "." อกัขระในคน้หาเส้นทาง "." แจง้ท่ีเชลลเ์พื่อรวมไดเรกทอรีปัจจุบนัในการ
คน้หา ดงันั้นหากผูใ้ช ้ "." ในการคน้หาเส้นทางของเธอ ปัจจุบนัเธอไดก้ าหนดไดเรกทอรีใหไ้ดเรกทอรีของเพื่อน 
และป้อนช่ือของปกติระบบค าสั่ง ค าสั่งอาจจะด าเนินการจากไดเรกทอรีของเพื่อนแทน โปรแกรมจะท างานภายใน
ขอบเขตของผูใ้ช ้ อนุญาตให้โปรแกรมท าอะไรก็ตามท่ีผูใ้ชส้ามารถท า รวมทั้งการลบแฟ้มขอ้มูลของผูใ้ชด้ว้ย เป็น
ตน้ 
 รูปแบบท่ีหลากหลายของมา้โทรจนัเป็นโปรแกรมท่ีมีการเลียนแบบการเขา้สู่ระบบโปรแกรม ไม่สงสัยเลย
ท่ีผูใ้ชเ้ร่ิมตน้เขา้สู่ระบบท่ีปลายทาง และประกาศท่ีเขาไม่ปรากฏชนิดรหสัผา่น เขาพยายามอีกคร้ังและประสบ
ความส าเร็จ เกิดอะไรข้ึนการตรวจสอบความถูกตอ้งของหวัใจส าคญั และรหสัผา่นท่ีถูกขโมยโดยการเขา้สู่ระบบ
ของผูล้อกเลียนแบบ ซ่ึงออกจากการท างานบนปลายทางโดยการขโมย ผูล้อกเลียนแบบจดัเก็บรหสัผา่นใหห่้างจาก
ตวั พิมพข์อ้ความการเขา้สู่ระบบท่ีผดิพลาดออกมา และออก ผูใ้ชมี้การเขา้สู่ระบบพรอมตข์องแท ้การโจมตีประเภท
น้ีสามารถจก าจดัโดยมีระบบปฏิบติัการท่ีมีการใชง้านพิมพข์อ้ความท่ีทา้ยของชุดการโตต้อบ หรือโดยล าดบัหวัใจ
ส าคญัท่ีไม่ใช่ส่ิงล่อลวง เช่นคอนโทรล-อลัติเน็ต-ดีลีดชุดค่าผสมทั้งหมดท่ีใชง้านโดยระบบปฏิบติัการท่ีวนิโดวส์ท่ี
ทนัสมยั 
 อีกรูปแบบในมา้โทรจนัคือสปายแวร์ สปายแวร์บางคร้ังมากบัโปรแกรมท่ีผูใ้ชเ้ลือกท่ีจะติดตั้ง บ่อยท่ีสุดมา
พร้อมกบัโปรแกรมฟรีแวร์หรือแชร์แวร์ แต่บางคร้ังจะรวมอยูก่บัซอฟตแ์วร์เชิงพาณิชย ์ เป้าหมายของสปายแวร์คือ
การดาวน์โหลดท่ีจะแสดงบนระบบของผูใ้ช ้ สร้างป๊อปอพัเบราวเ์ซอร์วนิโดวส์ เม่ือมีการเขา้ชมบางเวบ็ไซต ์หรือ
เขา้ยดึขอ้มูลจากระบบของผูใ้ชแ้ละส่งขอ้มูลกลบัไปยงัศูนยก์ลางเวบ็ไซต ์ โหมดหลงัน้ีเป็นตวัอยา่งทัว่ไปของการ
โจมตีประเภทท่ีเรียกวา่ช่องแอบแฝง ท่ีเกิดการซ่อนเร้นการส่ือสารข้ึน ในปัจจุบนั เช่น การติดตั้งท่ีไม่มี
อนัตรายตามท่ีปรากฏโปรแกรมในระบบวินโดวส์ไดผ้ลในการโหลดของสปายแวร์ผี สปายแวร์ท่ีสามารถติดต่อ
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ศูนยก์ลางเวบ็ไซต ์จะไดรั้บขอ้ความและรายการท่ีอยูผู่รั้บ และส่งขอ้ความสแปมแก่บรรดาผูใ้ชจ้ากเคร่ืองวินโดวส์ 
กระบวนการน้ีท างานต่อเน่ืองจนกวา่ผูใ้ชจ้ะพบสปายแวร์ หลายคร้ังท่ีไม่พบสปายแวร์ ในปีคริสตศกัราช 2004 
ประมาณ 80 เปอร์เซ็นตข์องสแปมเป็นการจดัส่งดว้ยวธีิการน้ี การขโมยการบริการน้ีไม่ไดแ้มแ้ต่ถือวา่เป็น
อาชญากรรมในประเทศส่วนใหญ่  
สปายแวร์เป็นไมโครตวัอยา่งของแมโครปัญหา การละเมิดหลกัการของสิทธ์ินอ้ยท่ีสุด ภายใตส้ถานการณ์ส่วน
ใหญ่ผูใ้ชข้องระบบปฏิบติัการไม่จ  าเป็นตอ้งติดตั้งเครือข่ายผ ี นัน่เครือข่ายผมีีการติดตั้งผา่นทางสองขอ้ผิดพลาด 
อนัดบัแรก,ผูใ้ชอ้าจด าเนินการเพิ่มเติมสิทธ์ิเกินจ าเป็น (เช่นเป็นผูดู้แลระบบ) โปรแกรมท่ีช่วยใหเ้ธอด าเนินการมี
หลายวธีิการท่ีเขา้ถึงระบบมากกวา่ส่ิงท่ีจ  าเป็น น่ีเป็นกรณีของมนุษยท่ี์มีขอ้ผดิพลาดทัว่ไปของความปลอดภยัท่ี
อ่อนแอ อนัดบัท่ีสอง,ระบบปฏิบติัการอาจเพิ่มเติมโดยค่าเร่ิมตน้มากกวา่สิทธ์ิทัว่ไปท่ีผูใ้ชต้อ้งการ น่ีเป็นกรณีการ
ออกแบบตดัสินใจระบบปฏิบติัการท่ีไม่ดี ระบบปฏิบติัการ(และแน่นอนซอฟตแ์วร์ทัว่ไป)ควรอนุญาตใหป้รับการ
ควบคุมการเขา้ถึงใหเ้ล็กลงและการรักษาความปลอดภยั แต่ตอ้งมีความสะดวกในการจดัการและความเขา้ใจ 
มาตรการการรักษาความปลอดภยัท่ีไม่สะดวก หรือไม่เพียงพอมีความเก่ียวพนักบัการใชอุ้บายในการก าจดั สาเหตุ
ท่ีท าใหก้ารรักษาความปลอดภยัโดยรวมอ่อนลงพวกเขาถูกออกแบบมาเพื่อใชส้อย 
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หน่วยความจ า หรือ ท่ีพักข้อมูลล้น 
     หนว่ยความจ า หรือ ท่ีพกัข้อมลูล้น เป็นวิธีการโจมตีทัว่ไปส าหรับผู้ โจมตีจากภายนอกระบบ ในเครือขา่ยหรือ
การเช่ือมตอ่เพ่ือเข้าถึงระบบเปา้หมายโดยไมไ่ด้รับอนญุาต หรือเพิ่มสิทธ์ิของผู้ใช้ท่ีได้รับอนญุาตแล้ว  
      เป็นหลกัการโจมตีท่ีหาประโยชน์จากข้อบกพร่องในโปรแกรม บัก๊เกิดขึน้ได้ง่ายจากโปรแกรมท่ีแย่ ท่ี
โปรแกรมเมอร์ละเลยการตรวจสอบขอบเขตของอินพุตฟิลด์ ในกรณีนีก้ารโจมตีจะส่งข้อมูลมากกว่าท่ีโปรแกรม
คาดไว้ การแก้ไขใช้การแกะรอยและข้อผิดพลาด หรือด้วยการตรวจสอบซอร์สโค้ดท่ีโจมตีโปรแกรมในกรณีท่ีมี การ
ก าหนดความเส่ียงของการโจมตีและเขียนโปรแกรมเพื่อด าเนินการตอ่ไปนี ้

1. การล้นของอินพุตฟิลด์, คอมมาน-ไลน์ หรือ ท่ีพกัข้อมลูอินพตุ ตวัอย่างเช่นในเครือข่ายภูตจนถึงการ
เขียนลง stack 

2. การเขียนทบัข้อมลูปัจจบุนัลงใน stack กบัข้อมลูท่ีเป็นประโยชน์ตอ่การโหลดรหสัในขัน้ท่ี 3 
3. การเขียนชดุโค้ดอยา่งง่ายส าหรับช่องวา่งถดัไปใน stack ซึง่การโจมตีต้องการท่ีจะเข้าถึง ตวัอยา่งเช่น 

ไขท่ี่มีเปลือก 
     ผลของโจมตีนี ้การท างานของโปรแกรมจะท าให้รากเชลล์อ่ืน ๆ มีสิทธิพิเศษในค าสัง่หรือการกระท า  
 
  Viruses 
     สายการท างานของโปรแกรมถกูเรียกอีกอยา่งหนึง่คือ ไวรัส ไวรัสมีการจ าลองตวัเองและมีการออกแบบให้ไปฝัง
ตวักับโปรแกรมอ่ืนๆได้ พวกมนัสามารถท าให้เกิดความเสียหายแก่ระบบได้โดยการปรับแตง่หรือท าลายไฟล์และ
เป็นสาเหตท่ีุท าให้เกิดการแคชและโปรแกรมไม่สามารถท างานได้ตามปกติได้ ไวรัสเป็นหนึ่งของโค้ดท่ีน าไปติดไว้
กับโปรแกรม โดยส่วนใหญ่การโจมตี ไวรัสจะมีปัญหาส าหรับผู้ ใช้คอมพิวเตอร์ส่วนบุคคล ยูนิกซ์และ
ระบบปฏิบตักิารอ่ืนๆจะไม่คอ่ยมีการติดไวรัสเพราะโปรแกรมได้มีการปอ้งกนัการเขียนจากระบบปฏิบตัิการเอง ถ้า
เกิดว่าไวรัสได้ติดกับโปรแกรมแล้วมันจะมีความสามารถจ ากัดเพราะ ระบบท่ีมีการคาดการณ์ไว้แล้วจะมีการ
ปอ้งกนั 
      ไวรัสโดยส่วนใหญ่จะเกิดมาจากอีเมล์ สแปมเป็นส่วนมากแล้ว มนัจะท าการกระจายตวัไปตามผู้ ท่ีมา
โหลดโปรแกรมนัน้จากอินเตอร์เน็ต โดยบริการไฟล์แชร์ร่ิง 
 อีกทางหนึ่งท่ีไวรัสจะมาจากการขนส่งคือการใช้ ไมโครซอฟต์ออฟฟิตไฟล์และเอกสานไมโครซอฟต์
เวิร์ด เอกสารพวกนีจ้ะมีส่วนใหญ่หลักคือมาโครซึ่งเป็นโปรแกรมมาจากออฟฟิตสูทมันจะมีการท างานอย่าง
อตัโนมตัิ เพราะโปแกรมมนัจะท างานภายใต้บญัชีผู้ ใช้อ่ืน มาโครสามารถรันงานใหญ่  ๆ ได้ โดยไม่ต้องมีเง่ือนไข 
เชน่สามารถลบไฟล์ผู้ใช้ได้ ทัว่ๆไปแล้วไวรัสจะมีการติดกบัอีเมล์ตนเองหรือติดกับผู้ใช้ท่ีมีการติดตอ่ส่ือสารกนั โดย
ต่อไปนีจ้ะแสดงโค้ดตวัอย่างของการเขียน มาโครซึ่งไวรัสสามารถใช้รูปแบบนีใ้นการลบฮาร์ดดิส ก์ของวินโดวส์
คอมพิวเตอร์ได้ และไฟล์มาโครก็จะถกูเปิดออกมา 
 
    ไวรัสจะท างานได้อย่างไร เม่ือไวรัสไปถึงยังเคร่ืองเป้าหมายโปรแกรมจะรู้ว่าไว รัสได้ตกลงมาแล้วไวรัสจะถูก
น าเข้าไปในระบบ ไวรัสท่ีตกลงมาโดยทั่วไปคือ ม้าโทรจัน การท างานส าหรับการท่ีมันจะติดตัง้ตวัเองลงไปยัง
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แกนกลางของกิจกรรม เม่ือการติดตัง้เสร็จสิน้ ไวรัสอาจจะมีจ านวนมากมายท่ีเราไม่สามารถคิดเอาไว้ได้ ไวรัสพนั  
ๆ ตวั ได้มีการจดัแบง่ประเภทไว้หลายกลุม่ บางทีไวรัสหนึง่ตวัอาจจะจดัได้มากกวา่หนึง่กลุม่ 
     File มาตรฐานไฟล์ไวรัสในระบบจะก าหนดโดยตวัมันเอง มนัสามารถเปล่ียนแปลงการเร่ิมต้นของโปรแกรม
ดงันัน้การท างานจะกระโดดไปยงัโค้ดท่ีต้องการ หลงัจากท างานแล้ว มนัจะคืนคา่ควบคมุไปยงัโปรแกรมดงันัน้การ
ท างานจะไม่เป็นท่ีสงัเกตไฟล์ไวรัส บางตวัจะรู้ว่าเป็นคล้ายพยาธิ ท่ีจะออกจากจากสิ่งท่ีไม่มีไฟล์แล้วและออกจาก
โปรแกรมท่ีไมสามารถท างานได้อีก 
     Boot ไวรัสท่ีเกิดจากการบทูเซกเตอร์ในระบบ มนัจะท างานทกุๆเวลาท่ีระบบมีการบูทและก่อนท่ี
ระบบปฏิบตักิารจะมีการโหลดขึน้มา มนัสามารถดวูา่ส่ือไหนสามารถบทูได้เชน่ แผน่ดิสเกต และไวรัสก็สามารถ
บทูได้ทางนีเ้ชน่กนั ไวรัสมนัจะรู้วา่มีหนว่ยความจ าของไวรัสเพราะมนัจะไม่ปรากฏในระบบไฟล์  
 
    Encrypted การเข้ารหสัไวรัสจะรวมถึงการถอดรหสัด้วย ไวรัสท่ีถกูเข้ารหสัจะสามารถรอดจากการตรวจจบัได้ 
โดยอยา่งแรกไวรัสจะท าการถอดรหสัตวัมนัเองและจะท างานตอ่ไป 
    Stealth ไวรัสชนิดนีจ้ะพยายามไม่ให้ตรวจจบัได้โดยการปรับแตง่สว่นของระบบโดยท าให้ไม่สามารถตรวจจบัได้ 
ตวัอย่างเช่น มนัสามารถปรับแตง่การอ่าน system callได้ดงันัน้ ถ้าไฟล์ท่ีถูกปรับแตง่ถกูอ่านขึน้ รูปแบบเดิมของ
โค้ดจะถกูสง่คา่กลบัไปและสดุท้ายก็จะเป็นไวรัสโค้ด 
    Tunneling ไวรัสชนิดนีจ้ะพยายาม หาทางลดัไมใ่ห้ตรวจจบัไดโดยแอนตีไ้วรัสสแกนเนอร์โดยการตดิตัง้ตวัมนั
เองลงใน interrupt-handler chain  ทัว่ไปแล้วไวรัสมกัจะตดิตัง้ตวัมนัเองไปกบัอปุกรณ์ไดเวอร์ 
    Multipartite ไวรัสชนิดนีเ้ป็นประเภทท่ีสามารถตดิไปกบัสว่นหนึง่ของระบบซึง่รวมถึงบทูเซกเตอร์ 
หนว่ยความจ าและไฟล์เป็นสิ่งท่ียากในการตรวจสอบสิ่งท่ีเก็บไว้ในนัน้ 
    Armored ไวรัสอาร์เมอร์คือ สร้างโค้ดด้วยตวัมันเองซึ่งยากส าหรับนักวิจัยไวรัสหาทางแก้ไขได้และท าความ
เข้าใจ มนัสารถบีบตวัเองเพ่ือให้รอดจากการตรวจสอบและไม่ติดเชือ้ ส่วนเพิ่มเติม ไวรัสท่ีตกลงมากับไฟล์ท่ีเต็ม
เป่ียม มนัจะมีสว่นหนึง่ของไวรัสท่ีไมดี่จ านวนมากท่ีซอ่นอยูใ่นไฟล์คณุลกัษณะหรือไฟล์ท่ีไมท่ราบช่ือ 
     นีก็้เป็นส่วนหนึ่งของไวรัสซึ่งมีแนวโน้มท่ีจะมากขึน้เร่ือยๆ ในความจริงปี 2004 ได้พบกระจายอย่างกว้างขว้าง
และก็ถูกตรวจจับได้ มีการกระจายตวัของแมงส าหรับระบบปฏิบตัิการ ไวรัสจะเร่ิมโดยการติดเช่ือนับร้อยของ
วินโดวส์เซิร์ฟเวอร์ การท างานของไมโครซอฟต์อินเตอร์เน็ต  การใช้งานอินเตอร์เน็ตบราวเซอร์ท่ีไปเย่ียมชมเว็บท่ีมี
การติดไวรัสหรือการดาวโหลดต่าง ๆ ท่ีมีการติดไวรัส ไวรัสบราวเซอร์จะท าการติดตัง้ตวัมนัเองลงประตหูลงัของ
โปรแกรมพร้อมทัง้รวม keystroke logger กบัทกุ ๆ สิ่งท่ีมาทางคีย์บรอดซึ่งรวมถึงรหสัลบั รหสัเครดิตการ์ด มนัจะ
มีการจ าลองท่ียอมรับการเข้าถึงทางรีโมทได้อย่างไม่จ ากัดทางผู้ ท่ีสร้างมนัขึน้มาหรือยอมให้คนอ่ืน  ๆสามารถเข้า
มาใช้การได้กบัเคร่ืองคอมพิวเตอร์ท่ีตดิไวรัส 
 ทัว่ ๆ ไปแล้วไวรัสส่วนใหญ่จะโจมตีระบบป้องกนัให้แตกแยก เพราะมนัจะส่งผลในการท างานอย่าง
ต่อเน่ืองในการเขียนและกระจาย เม่ือมีกิจกรรมการล่อล่วงเกิดขึน้จากการค านวณโดยคอมพิ วเตอร์เกิดขึน้ใน
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หลายๆระบบท่ีท างานในระบบฮาร์ดแวร์เดียวกัน ระบบปฏิบตัิการณ์เดียวกัน และแอบพลิ เคชนัซอฟแวร์เดียวกัน 
มนัจะเพิ่มการกระจายและผลกระทบถึงระบบปอ้งกนัอยา่งมาก 
 

ระบบภัยคุกคาม  
ระบบปฏิบติัการโดยส่วนใหญ่ใหห้มายความวา่กระบวนการเพื่อวางไข่อ่ืนๆกระบวนการ.  
ในดงักล่าวมีสภาพแวดลอ้มท่ีเป็นไปไดท่ี้จะสร้างสถานการณ์ท่ี ปฏิบติัการ-ทรัพยากรระบบและผูใ้ชแ้ฟ้ม misused. 
ทั้งสองส่วนใหญ่ วธีิการน้ี achieving ด่าวา่มีไวรัสและเวิร์ม 
      หนอน  
         มีหนอนเป็นกระบวนการท่ีใชว้างไข่กลไกเพื่อข่มข่ีประสิทธิภาพระบบ. ท่ีหนอน spawns ส าเนาเองข้ึนใช้
ทรัพยากรระบบและ บางทีลอ็กออกจากระบบอ่ืนๆทั้งหมดโดยใชก้ระบวนการ. คอมพิวเตอร์ในเครือข่าย  
เวร์ิมมีเฉพาะชะงดัเน่ืองจากอาจท าซ ้ าในหมู่พวกเขาเอง ระบบจึงปิดการ entirer network. เม่ือในสถานท่ีหลกัท่ี
หนอน undertook ระบบพยายามคน้พบ รหสัผา่นผูใ้ช ้ มนัเร่ิมโดยพยายามง่ายๆกรณีท่ีไม่มีรหสัผา่นหรือ
รหสัผา่น การสร้างบญัชีผูใ้ชช่ื้อชุดแลว้ใชเ้ปรียบเทียบ กบัพจนานุกรมภายในของ 432 รหสัผา่นโปรดเลือกจากนั้น
ไปท่ี ขั้นตอนสุดทา้ยของพยายามแต่ละค าในมาตรฐานยนิูกซ์ในบรรทดัพจนานุกรม   เป็น รหสัผา่นเป็นไปไดแ้ละมี
ประสิทธิภาพสามขั้นรหสัผา่นกรอบ กลไกเปิดไดรั้บเพิ่มเติมเขา้สู่บญัชีผูใ้ชอ่ื้นๆท่ี ระบบท่ีติดไวรัส ท่ีหนอนแลว้
คน้หาแฟ้มขอ้มูลใน rsh เหล่าน้ีใหม่ เสียบญัชี. Rsh รายการใดๆท่ีถูกทดสอบและตามท่ีไดอ้ธิบายไวก่้อนหนา้น้ี
ท่ี แลว้หนอนสามารถเขา้สู่บญัชีผูใ้ชใ้นระบบระยะไกล  ดว้ยการเขา้ถึงแต่ละใหม่ท่ีหนอนโปรแกรมคน้หาใชง้าน
แลว้ ส าเนาตวัเอง. หากพบหน่ึงใหม่ท่ีคดัลอกออกยกเวน้ทุกเจด็ ตวัอยา่ง. มีหนอนออกซ ้ าในทุก sightings มนัอาจมี
อยูไ่ม่ยอมใหทุ้กเจด็ซ ้ าเพื่อด าเนินการ (อาจจะเป็น เอาไปปนกนัเพื่อความพยายามหยดุการแพร่กระจายโดย baiting 
ดว้ย เวร์ิม)  สร้างขายส่งรังควาญของ Sun และ VAX ระบบในอินเทอร์เน็ต. 
 
Firewall เพ่ือปกป้องระบบและเครือข่าย 
 
                    จากค าถามของวิธีการท่ีเช่ือถือไดท่ี้สามารถเช่ือมต่อคอมพิวเตอร์อยา่งปลอดภยัไปยงัเครือข่ายไวใ้จ
ไม่ได.้     วธีิการแกปั้ญหาหน่ึงคือการใชไ้ฟร์วอลลเ์พื่อแยกวา่ระบบ น่าเช่ือถือ และไม่น่าเช่ือถือ  ไฟร์วอลลเ์ป็น
คอมพิวเตอร์โปรแกรมหรือเราเตอร์ท่ี แยกระหวา่งเช่ือถือและ ไม่น่าเช่ือถือ.   เครือข่ายไฟร์วอลล ์   จ  ากดัการเขา้ถึง
เครือข่ายระหวา่งสองความปลอดภยัโดเมนและจอภาพและบนัทึกการเช่ือมต่อทั้งหมด.     มนัยงัสามารถจ ากดัการ
เช่ือมต่อจากแหล่งท่ีมาหรือปลายทางท่ีอยูห่รือแหล่งปลายทางพอร์ตหรือทิศทางของการเช่ือมต่อ.     ตวัอยา่งเช่น
เวบ็เซิร์ฟเวอร์ใช ้ HTTP ในการส่ือสารกบัเวบ็เบราเซอร์.   ไฟร์วอลลจึ์งอาจอนุญาต HTTP เท่านั้นท่ีจะผา่น host
ทั้งหมด นอกไฟร์วอลลไ์ปท่ีเวบ็เซิร์ฟเวอร์ภายในไฟร์วอลล.์  ท่ี Morris Internet worm ใช ้ fingerโปรโตคอลท่ีจะ
ผา่นเขา้ไปในคอมพิวเตอร์ดงันั้น fingerโปรโตคอลจะไม่อนุญาตให้ผา่นเช่น.  ในความเป็นจริง, เครือข่ายไฟร์วอลล์
ท่ีสามารถเขา้มาในเครือข่ายท่ีแยกจากกนัหลายโดเมน.            ด าเนินการทัว่ไปมีอินเทอร์เน็ตเป็นโดเมนท่ีไม่
น่าเช่ือถือ มีก่ึงเช่ือถือและก่ึงปลอดภยัเครือข่ายเรียก เขตปลอดทหาร (DMZ), เป็นโดเมนอ่ืนและบริษทัของ
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คอมพิวเตอร์เป็นสามโดเมน   สามารถเช่ือมต่อจากอินเทอร์เน็ตเพื่อ DMZ คอมพิวเตอร์และจากบริษทัคอมพิวเตอร์
ไปยงัอินเทอร์เน็ตแต่ไม่อนุญาตใหมี้การติดต่อจากอินเทอร์เน็ตหรือ DMZ คอมพิวเตอร์บริษทัคอมพิวเตอร์.  
ทางเลือกคือควบคุมการส่ือสารอาจอนุญาตระหวา่ง DMZ และบริษทัหน่ึงหรือมากกวา่คอมพิวเตอร์.   ตวัอยา่งเช่น
เวบ็เซิร์ฟเวอร์ใน DMZ อาจตอ้งสืบคน้ฐานขอ้มูลเซิร์ฟเวอร์ในเครือข่ายขององคก์รดว้ยไฟร์วอลลอ์ยา่งไรก็ตามการ
เขา้ถึง DMZ ระบบท่ีเสียหายยงัคงไม่สามารถเขา้ถึงหน่วยงาน   แน่นอนไฟร์วอลลเ์องจะตอ้งมีความปลอดภยัและ
โจมตี-หลกัฐาน มีความสามารถในการรักษาความปลอดภยัการเช่ือมต่อสามารถอะลุม้อล่วย  นอกจากน้ีไฟร์วอลล์
ไม่ไดป้้องกนัการโจมตีท่ีอุโมงคห์รือเดินทางภายในโปรโตคอลหรือการเช่ือมต่อท่ีไฟร์วอลลช่์วยใหเ้ป็นบฟัเฟอร์-
ลน้โจมตีไปยงัเวบ็เซิร์ฟเวอร์จะไม่หยดุโดย ไฟร์วอลล ์เช่นเน่ืองจาก HTTP ในการเช่ือมต่อท่ีอนุญาตให้ เป็นเน้ือหา
ของ HTTP ในการเช่ือมต่อท่ีอยูท่ี่โจมตี. เช่นเดียวกบัการปฏิเสธของเน้ือหาของบริการอาจส่งผลกระทบต่อการ
โจมตีไฟร์วอลลท่ี์เคร่ืองอ่ืนๆ      อีกหน่ึงความเส่ียงของไฟร์วอลลคื์อหลอกลวงซ่ึงในท่ีไม่ไดรั้บอนุญาตโฮสต์
หลอกลวง กอ้อนุญาตเป็นโฮสตโ์ดยประชุมบางอนุมติัเกณฑ.์  ตวัอยา่งเช่นหากกฎไฟร์วอลลช่์วยใหก้ารเช่ือมต่อ
จากโฮสตแ์ละระบุวา่โฮสตโ์ดยท่ีอยู ่ IP จากนั้นอ่ืนโฮสตส์ามารถส่งแพค็เก็ตท่ีใชท่ี้อยูเ่ดียวกนัและสามารถผา่นไฟร์
วอลล.์     นอกเหนือจากส่วนใหญ่ไฟร์วอลลเ์ครือข่ายมีอ่ืนๆใหม่กวา่ชนิดไฟร์วอลลแ์ต่ละดว้ย pros และ cons.             
ส่วนตวัไฟร์วอลลคื์อซอฟตแ์วร์เลเยอร์ใดรวมอยูก่บัระบบปฏิบติัการหรือเพิ่มเป็นแอปพลิเคชนั.    แทนท่ีจะจ ากดั
การส่ือสารระหวา่งความปลอดภยัโดเมนมนัวงเงินเพื่อการส่ือสาร (และอาจจาก) ท่ีระบุโฮสต.์ ผูใ้ชส้ามารถ
เพิ่มไฟร์วอลลส่์วนบุคคลเพื่อท่ีเธอพีซีเพื่อท่ี Trojan มา้จะถูกปฏิเสธการเขา้ถึงไปยงัเครือข่ายท่ีมีการเช่ือมต่อพีซี.  
แอปพลิเคชนัมอบฉนัทะไฟร์วอลลเ์ขา้ใจโปรโตคอลท่ีใชง้านพูดขา้มเครือข่าย ตวัอยา่งเช่น SMTP ใชส้ าหรับ
จดหมายโอน  แอปพลิเคชนัมอบฉนัทะเพียงยอมรับการเช่ือมต่อเป็นเซิร์ฟเวอร์ SMTP จะและจะเร่ิมตน้การเช่ือมต่อ
กบัปลายทางเดิมเซิร์ฟเวอร์ SMTP.    สามารถติดตามการเขา้ชมตามท่ีล ้าหนา้ขอ้ความการดูและการปิดใช้
งานท่ีผดิกฎหมายค าสั่งพยายามเอาเปรียบโรคจิต, เป็นตน้ ไฟร์วอลลบ์างคนไดรั้บการออกแบบเฉพาะส าหรับหน่ึง
โปรโตคอล  XML ท่ีไฟร์วอลลเ์ช่นมีเฉพาะวตัถุประสงคข์องการเขา้ชมและวเิคราะห์ XML      ท่ีไม่สามารถบล็อค
หรือ XML ท่ีไม่ถูกตอ้ง  ระบบโทรติดต่อไฟร์วอลลน์ัง่ระหวา่งโปรแกรมประยกุตแ์ละ    เคอร์เนลการติดตาม
system call  ตวัอยา่งเช่นใน Solaris 10, ท่ี "อยา่งสิทธ์ิ" คุณสมบติั วธีิการท ารายการกวา่หา้สิบระบบสาย
กระบวนการท่ีอาจจะหรืออาจจะไม่ไดรั้บอนุญาตใหท้ าการ.          กระบวนการท่ีไม่จ  าเป็นตอ้งวางไข่อ่ืนๆสามารถ
มีกระบวนการท่ีสามารถน าห่างตวัอยา่ง. 
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การรักษาความมั่นคงปลอดภัยของเครือข่ายและเคร่ืองคอมพวิเตอร์แม่ข่าย ของกรมสนับสนุนบริการสุขภาพ 

(Network and Server Policy) 
  
 ขอ้ ๑ กรมสนับสนุน ก าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Server)  
 ขอ้ ๒ ผูใ้ช้บริการจะน าเคร่ืองคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกบัเคร่ืองคอมพิวเตอร์และระบบ
เครือข่ายของหน่วยงาน ตอ้งไดรั้บอนุญาตจากกรมสนบัสนุน และตอ้งปฏิบติัตามนโยบายน้ีโดยเคร่งครัด 
 ขอ้ ๓ การขออนุญาตใช้งานพื้นท่ี Web Server และช่ือโดเมนย่อย (Sub Domain Name) ท่ีหน่วยงาน
รับผดิชอบอยู ่จะตอ้งท าหนงัสือขออนุญาตต่อกรมสนบัสนุน และจะตอ้งไม่ติดตั้งโปรแกรมใดๆ ท่ีส่งผลกระทบต่อ
การกระท าของระบบและผูใ้ชบ้ริการอ่ืนๆ 
 ขอ้ ๔ หา้มผูใ้ดกระท าการเคล่ือนยา้ย ติดตั้งเพิ่มเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ไดแ้ก่ อุปกรณ์
จดัเส้นทาง (Router) อุปกรณ์กระจายสัญญาณขอ้มูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกบัระบบเครือข่ายหลกั โดยไม่ได้
รับอนุญาตจากผูดู้แลระบบ (System Administrator) 
 ขอ้ ๕ ผูดู้แลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจดัการ
ระบบเครือข่ายไดอ้ยา่งมีประสิทธิภาพ ดงัต่อไปน้ี  
  (๑) ตอ้งมีวิธีการจ ากดัสิทธ์ิการใช้งานเพื่อควบคุมผูใ้ช้บริการให้สามารถใช้งานเฉพาะระบบ
เครือข่ายท่ีไดรั้บอนุญาตเท่านั้น  
  (๒) ตอ้งมีวธีิการจ ากดัเส้นทางการเขา้ถึงระบบเครือข่ายท่ีมีการใชง้านร่วมกนั 
  (๓) ตอ้งก าหนดให้มีวิธีเพื่อจ ากดัการใชเ้ส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยงัเคร่ือง
คอมพิวเตอร์แม่ข่าย เพื่อไม่ใหผู้ใ้ชบ้ริการสามารถใชเ้ส้นทางอ่ืนๆ ได ้
  (๔) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอ่ืนๆภายนอก
หน่วยงานควรเช่ือมต่อผา่นอุปกรณ์ป้องกนัการบุกรุก รวมทั้งตอ้งมีความสามารถในการตรวจจบัโปรแกรมประสงค์
ร้าย (Malware) ดว้ย 
  (๕) ระบบเครือข่ายตอ้งติดตั้งระบบตรวจจบัการบุกรุก (Intrusion Prevention System/Intrusion 
Detection System) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะท่ี
ผดิปกติ  
  (๖) การเขา้สู่ระบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจ าเป็นตอ้งมีการ
ลงบันทึกเข้า (Login) และต้องมีการพิ สูจน์ยืนย ันตัวตน  (Authentication) เพื่อตรวจสอบความถูกต้องของ
ผูใ้ชบ้ริการ 
  (๗) เลขท่ีอยูไ่อพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จ าเป็นตอ้งมีการ
ป้องกนัมิใหห้น่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได ้  



38 

  (๘) ตอ้งจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกบัขอบเขตของ
ระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ  
  (๙) การใช้เคร่ืองมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมติัจากผูดู้แล
ระบบ (System Administrator) และจ ากดัการใชง้านเฉพาะเท่าท่ีจ  าเป็น  
 ขอ้ ๖ ผูดู้แลระบบ (System Administrator) ตอ้งบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และ
รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปล่ียนแปลงค่าต่างๆ ของ
ซอฟตแ์วร์ระบบ (Systems Software)  
 ขอ้ ๗  กรมสนับสนุน ก าหนดมาตรการควบคุมการจดัเก็บขอ้มูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้
ขอ้มูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกตอ้งและสามารถระบุถึงตวับุคคลไดต้ามแนวทาง ดงัต่อไปน้ี 
  (๑) ควรจดัเก็บขอ้มูลจราจรทางคอมพิวเตอร์ (Log) ไวใ้นส่ือเก็บขอ้มูลท่ีสามารถรักษาความ
ครบถ้วน ถูกตอ้ง แทจ้ริง และระบุตวับุคคลท่ีเขา้ถึงส่ือดงักล่าวได้และขอ้มูลท่ีใช้ในการจดัเก็บ ตอ้งก าหนดชั้น
ความลบัในการเขา้ถึงขอ้มูลและผูดู้แลระบบไม่ไดรั้บอนุญาตในการแกไ้ขขอ้มูลท่ีเก็บรักษาไว ้ยกเวน้ผูต้รวจสอบ
ระบบสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลท่ีหน่วยงานมอบหมาย 
  (๒) ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู ้ใช้งาน 
(Application Logs) และบนัทึกรายละเอียดของระบบป้องกนัการบุกรุกเช่น บนัทึกการเขา้-ออกระบบ บนัทึกการ
พยายามเข้าสู่ระบบ  บันทึกการใช้งาน  Command Line และ  Firewall Log เป็นต้น  เพื่อประโยชน์ในการใช้
ตรวจสอบและตอ้งเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย ๙๐ วนั นบัตั้งแต่การใชบ้ริการส้ินสุดลง 
  (๓) ควรตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านระบบอยา่งสม ่าเสมอ  
  (๔) ตอ้งมีวิธีการป้องกนัการแก้ไขเปล่ียนแปลงบนัทึกต่างๆ และจ ากดัสิทธ์ิการเขา้ถึงบนัทึก
เหล่านั้นใหเ้ฉพาะบุคคลท่ีเก่ียวขอ้งเท่านั้น 
 ขอ้ ๘ กรมสนบัสนุน ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Server) เพื่อดูแลรักษาความปลอดภยัของระบบจากภายนอกตามแนวทาง ดงัต่อไปน้ี 
  (๑) บุคคลจากหน่วยงานภายนอกท่ีตอ้งการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและเคร่ือง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะตอ้งท าเร่ืองขออนุญาตเป็นลายลกัษณ์อกัษร  เพื่อขออนุญาตจากผู ้
บญัชาการกรมสนบัสนุน 
  (๒) มีการควบคุมช่องทาง (Port) ท่ีใชใ้นการเขา้สู่ระบบอยา่งรัดกุม  
  (๓) วิธีการใดๆ ท่ีสามารถเขา้สู่ขอ้มูลหรือระบบขอ้มูลได้จากระยะไกลตอ้งไดรั้บการอนุญาต
จากผูบ้ญัชาการกรมสนบัสนุน 
  (๔) การเขา้สู่ระบบจากระยะไกล ผูใ้ช้งานตอ้งแสดงหลกัฐาน ระบุเหตุผลหรือความจ าเป็นใน
การด าเนินงานกบัหน่วยงานอยา่งเพียงพอ  
  (๕) การเขา้ใชง้านระบบตอ้งผา่นการพิสูจน์ตวัตนจากระบบของหน่วยงาน 
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นโยบายความมั่นคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 
 
 ขอ้ ๑ ผู ้ดูแลระบบ  (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจาย
สัญญาณ (Access Point) ใหร่ั้วไหลออกนอกพื้นท่ีใชง้านระบบเครือข่ายไร้สายนอ้ยท่ีสุด 
 ขอ้ ๒ ผู ้ ดู แ ล ระบ บ  (System Administrator) ค วรท าก าร เป ล่ี ยน ค่ า  SSID (Service Set 
Identifier) ท่ีถูกก าหนดเป็นค่าโดยปริยาย (Default) มาจากผูผ้ลิตทนัทีท่ีน า อุปกรณ์กระจายสัญญาณ 
(Access Point) มาใชง้าน 
 ขอ้ ๓  ผูดู้แลระบบ (System Administrator) ตอ้งก าหนดค่า WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเขา้รหัสขอ้มูลระหว่าง Wireless LAN Client และ อุปกรณ์
กระจายสัญญาณ (Access Point) และควรก าหนดค่าใหไ้ม่แสดงช่ือระบบเครือข่ายไร้สาย 
 ขอ้ ๔ ผู ้ดูแลระบบ  (System Administrator) ควรเลือกใช้วิ ธีการควบคุม  MAC Address 
(Media Access Control Address) และช่ือผู ้ใช้ (Username) รหัสผ่าน  (Password) ของผู ้ใช้บริการท่ีมี
สิทธ์ิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC address (Media 
Access Control Address) และช่ือผูใ้ช้ (Username) และรหสัผา่น (Password) ตามท่ีก าหนดไวเ้ท่านั้นให้
เขา้ใชร้ะบบเครือข่ายไร้สายไดอ้ยา่งถูกตอ้ง 
 ขอ้ ๕ ผูดู้แลระบบ (System Administrator) ควรมีการติดตั้ งไฟร์วอลล์ (Firewall) ระหว่าง
ระบบเครือขา่ยไร้สายกบัระบบเครือข่ายภายในหน่วยงาน 
 ขอ้ ๖ ผูดู้แลระบบ (System Administrator) ควรก าหนดใหผู้ใ้ชบ้ริการในระบบเครือข่ายไร้
สายติดต่อส่ือสารไดเ้ฉพาะกบั VPN (Virtual Private Network) เพื่อช่วยป้องกนัการบุกรุกในระบบ
เครือข่ายไร้สาย  
 ขอ้ ๗ ผูดู้แลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความ
มัน่คงปลอดภยัของระบบเครือข่ายไร้สายเพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนใน
ระบบเครือข่ายไร้สาย และจดัส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการ
ใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ผูดู้แลระบบ (System Administrator) รายงานต่อผูบ้ญัชาการ
ส านกังานต ารวจแห่งชาติทราบทนัที 
 ขอ้ ๘ ผูดู้แลระบบ  (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงาน
ภายนอกท่ีไม่ไดรั้บอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเขา้สู่ระบบอินทราเน็ต (Intranet) และ
ฐานขอ้มูลภายในต่างๆ ของหน่วยงาน 
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ความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 
 ขอ้ ๑ IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภยัของเครือข่าย เพื่อป้องกนัทรัพยากร ระบบสารสนเทศ และขอ้มูลบนเครือข่ายภายในกรม
สนบัสนุนให้มีความมัน่คงปลอดภยั เป็นแนวทางการปฏิบติัเก่ียวกบัการตรวจสอบการบุกรุกเครือข่าย 
พร้อมกบับทบาทและความรับผดิชอบท่ีเก่ียวขอ้ง 
 ขอ้ ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของกรมสนับสนุน และ
เครือข่ายขอ้มูลทั้งหมด รวมถึงเส้นทางท่ีขอ้มูลอาจเดินทาง ซ่ึงไม่อยูใ่นเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 
 ขอ้ ๓ ระบบทั้ งหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผ่านการ
ตรวจสอบจากระบบ IDS/IPS 
 ขอ้ ๔ ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการ
ติดตั้งและเปิดใหบ้ริการ 
 ขอ้ ๕ โฮสต์และเครือข่ายทั้งหมดท่ีมีการส่งผ่านขอ้มูลผ่าน IDS/IPS จะตอ้งมีการบนัทึกผล
การตรวจสอบ  
 ขอ้ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
 ขอ้ ๗ มีการตรวจสอบเหตุการณ์ ขอ้มูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบนัทึก
ปริมาณขอ้มูลเขา้ใชง้านเครือข่ายเป็นประจ าทุกวนัโดยผูดู้แลระบบ 
 ขอ้ ๘  IDS/IPS จะท างานภายใตก้ฎควบคุมพื้นฐานของไฟร์วอลล์ ท่ีใชใ้นการเขา้ถึงเครือข่าย
ของระบบสารสนเทศตามปกติ 
 ขอ้ ๙ การตรวจสอบการบุกรุกทั้งหมดจะตอ้งเก็บบนัทึกขอ้มูลไวไ้ม่นอ้ยกวา่ ๙๐ วนั 
 ขอ้ ๑๐ กรมสนับสนุนมีสิทธิในการยุติการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ท่ีมี
พฤติกรรมเส่ียงต่อการบุกรุกระบบ โดยไม่ตอ้งมีการแจง้แก่ผูใ้ชง้าน       ล่วงหนา้  
 ขอ้ ๑๑ ผูท่ี้ ถูกตรวจสอบว่าพยายามกระท าการอันใดท่ีเป็นการละเมิดนโยบายของกรม
สนบัสนุนการพยายามเขา้ถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการท างานของ
ระบบสารสนเทศ จะถูกระงบัการใช้เครือข่ายทนัที หากการกระท าดงักล่าวเป็นการกระท าความผิดท่ี
สอดคลอ้งกบั พ.ร.บ.วา่ดว้ยการกระทาความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ หรือเป็นการกระท าท่ี
ส่งผลให้เกิดความเสียหายต่อขอ้มูล และทรัพยากรระบบของกรมสนับสนุนจะตอ้งถูกดาเนินคดีตาม
ขั้นตอนของกฎหมาย 
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การก าหนด IPS Policy ของกรมสนบัสนุนจะก าหนดผา่นการใชง้าน Firewall ซ่ึง Policy จะถูก
ก าหนดเป็นเกณฑม์าตรฐานในการใชง้าน โดยแบ่งตามประเภทการใชง้านของงานแต่ละประเภท 
ดงัต่อไปน้ี 

1. all_default – การตรวจสอบและป้องกนัอยูใ่นระดบัสูงสุด ซ่ึง IPS/IDS จะท าการตรวจสอบและ
ป้องกนัในระดบัสูงสุด โดยจะท าการตรวจสอบและป้องกนัในทุกระดบัของการโจมตี 

2. protect_http_server – การตรวจสอบและป้องกนัจะมุ่งเนน้ไปในการป้องกนัการโจมตีผา่น 
HTTP โปรโตคอล ซ่ึง IPS/IDS จะท าการตรวจสอบและป้องกนัการใชง้าน HTTP เป็นหลกั 
โดยจะท าการตรวจสอบผูท่ี้เขา้ใชง้าน Web Server ของกรม และผูท่ี้ออกไปใชง้าน Internet 

3. protect_client – การตรวจสอบและป้องกนัจะมุ่งเนน้ไปในการป้องกนัการโจมตีเคร่ืองลูกข่าย 
ซ่ึง IPS/IDS จะท าการตรวจสอบและป้องกนัการใชง้านเครือข่ายของ Client ซ่ึงอาจถูกโจมตี
จากการใชง้านเครือข่าย Internet เช่น Worm หรือ Trojan ต่างๆ 
 

นโยบายความมั่นคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 
 
 ขอ้ ๑ ศูนยเ์ทคโนโลยสีารสนเทศ มีหนา้ท่ีในการบริหารจดัการ การติดตั้ง และก าหนดค่าของ
ไฟร์วอลลท์ั้งหมด 
 ขอ้ ๒ การก าหนดค่าเร่ิมตน้พื้นฐานของทุกเครือข่ายจะตอ้งเป็นการปฏิเสธทั้งหมด  
 ขอ้ ๓ ทุกเส้นทางเช่ือมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตท่ีไม่อนุญาตตามนโยบาย 
จะตอ้งถูกบล็อก (Block) โดยไฟร์วอลล ์
 ขอ้ ๔ ผูใ้ชง้านอินเทอร์เน็ตจะตอ้งมีการ Login account ก่อนการใชง้านทุกคร้ัง 
 ขอ้ ๕  ค่าการเปล่ียนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการ 
และการเช่ือมต่อท่ีอนุญาต จะตอ้งมีการบนัทึกการเปล่ียนแปลงทุกคร้ัง 
 ขอ้ ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผูท่ี้ได้รับมอบหมายให้ดูแล
จดัการเท่านั้น 
 ขอ้ ๗ ขอ้มูลจราจรทางคอมพิวเตอร์ท่ีเขา้ออกอุปกรณ์ไฟร์วอลล์  จะต้องส่งค่าไปจดัเก็บท่ี
อุปกรณ์จดัเก็บขอ้มูลจราจรทางคอมพิวเตอร์ โดยจะตอ้งจดัเก็บขอ้มูลจราจรไม่นอ้ยกวา่ ๙๐ วนั 
 ขอ้ ๘ การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกบัเคร่ืองคอมพิวเตอร์ลูกข่ายจะเปิด
พอร์ตการเช่ือมต่อพื้นฐานของโปรแกรมทัว่ไป ท่ีทางกรมสนบัสนุนอนุญาตให้ใช้งาน ซ่ึงหากมีความ
จ าเป็นท่ีจะใช้งานพอร์ตการเช่ือมต่อนอกเหนือท่ีก าหนด จะต้องได้รับความความยินยอมจากกรม
สนบัสนุนก่อน 
 ขอ้ ๙ การก าหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะตอ้งก าหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีจาเป็นต่อการให้บริการเท่านั้น โดยขอ้นโยบาย
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จะตอ้งถูกระบุใหก้บัเคร่ืองคอมพิวเตอร์แม่ข่ายเป็นรายเคร่ืองท่ีใหบ้ริการจริง  
 ขอ้ ๑๐  จะตอ้งมีการส ารองขอ้มูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุก
สัปดาห์ หรือทุกคร้ังท่ีมีการเปล่ียนแปลงค่า 
 ขอ้ ๑๑ เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีใหบ้ริการระบบงานสารสนเทศต่างๆ จะตอ้งไม่อนุญาตให้
มีการเช่ือมต่อเพื่อใชง้านอินเทอร์เน็ต เวน้แต่มีความจ าเป็น โดยจะตอ้งก าหนดเป็นกรณีไป 
 ขอ้ ๑๒ กรมสนบัสนุนมีสิทธิท่ีจะระงบัหรือบล็อกการใชง้านของเคร่ืองคอมพิวเตอร์ลูกข่ายท่ีมี
พฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมท่ีมี   ความเส่ียงต่อความ
ปลอดภยั จนกวา่จะไดรั้บการแกไ้ข 
 ขอ้ ๑๓ การเช่ือมต่อในลกัษณะของการ Remote Login จากภายนอกมายงัเคร่ืองแม่ข่าย หรือ
อุปกรณ์เครือข่ายภายใน จะตอ้งบนัทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการ
เก่ียวกับเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจาก กรม
สนบัสนุนก่อน 
 ขอ้ ๑๔ ผูล้ะเมิดนโยบายดา้นความปลอดภยัของไฟร์วอลล์ จะถูกระงบัการใชง้านอินเทอร์เน็ต
ทนัที 

 
นโยบายความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access control Policy) 

 
 หมวด ๑  การควบคุมการเข้าถึงระบบสารสนเทศ 
 
 ขอ้ ๑ ส านกังานต ารวจแห่งชาติ  ก าหนดมาตรการควบคุมการเขา้ใช้งาน ระบบสารสนเทศ
ของหน่วยงานเพื่อดูแลรักษาความปลอดภยั โดยท่ีบุคคลจากหน่วยงานภายนอกท่ีตอ้งการสิทธ์ิในการ
เข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผูบ้ ัญชาการ
ส านกังานส านกังานต ารวจแห่งชาติ  
 ขอ้ ๒ ผูดู้แลระบบ  (System Administrator) ต้องก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบ
ขอ้มูลให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ชง้านระบบและหนา้ท่ีความรับผิดชอบของเจา้หนา้ท่ีในการ
ปฏิบติังานก่อนเขา้ใชร้ะบบสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ 
 ขอ้ ๓ ผูดู้แลระบบ (System Administrator) ควรจดัให้มีการติดตั้งระบบบนัทึกและติดตาม
การใชง้านระบบสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภยั ท่ีมีต่อระบบขอ้มูล 
 ขอ้ ๔ ผูดู้แลระบบ  (System Administrator) ต้องจดัให้มีการบันทึกรายละเอียดการเข้าถึง
ระบบ การแกไ้ขเปล่ียนแปลงสิทธ์ิต่างๆ และการผ่านเขา้-ออกสถานท่ีตั้งของระบบ ของทั้งผูท่ี้ไดรั้บ
อนุญาตและไม่ไดรั้บอนุญาตเพื่อเป็นหลกัฐานในการตรวจสอบ 
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 หมวด ๒  การบริหารจัดการการเข้าถึงระบบสารสนเทศ 
 
 ขอ้ ๑ ผูดู้แลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของ 
ส านกังานต ารวจแห่งชาติ  ควรก าหนดให้มีขั้นตอนปฏิบติัอยา่งเป็นทางการเพื่อให้มีสิทธ์ิต่างๆ ในการ
ใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบติัส าหรับการยกเลิกสิทธ์ิการใช้งาน เช่น การลาออก หรือ
การเปล่ียนต าแหน่งงานภายในหน่วยงาน เป็นตน้ 
 ขอ้ ๒ ผู ้ดูแลระบบ  (System Administrator) ต้องก าหนดการใช้งานระบบเทคโนโลยี
สารสนเทศท่ีส าคญั เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ 
(e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นตน้ โดยตอ้งให้สิทธ์ิ
เฉพาะการปฏิบติังานในหน้าท่ีและตอ้งได้รับความเห็นชอบจากผูบ้งัคบับญัชาเป็นลายลกัษณ์อกัษร  
รวมทั้งตอ้งทบทวนสิทธ์ิดงักล่าวอยา่งสม ่าเสมอ 
 ขอ้ ๓ ผูดู้แลระบบ  (System Administrator) ต้องบริหารจดัการสิทธ์ิการใช้งานระบบและ
รหสัผา่นของบุคลากรดงัต่อไปน้ี 
 
  (๑) ก าหนดการเปล่ียนแปลงและการยกเลิกรหสัผา่น (Password) เม่ือผูใ้ชง้านระบบ
ลาออก หรือพน้จากต าแหน่ง หรือยกเลิกการใชง้าน 
  (๒) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กบัผูใ้ช้บริการด้วยวิธีการท่ีปลอดภยั 
ควรหลีกเล่ียงการใชบุ้คคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ท่ีไม่มีการป้องกนัในการส่ง
รหสัผา่น (Password)  
  (๓)  ควรก าหนดใหผู้ใ้ชบ้ริการตอบยนืยนัการไดรั้บรหสัผา่น (Password)  
  (๔)  ควรก าหนดให้ผูใ้ช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไวใ้นระบบ
คอมพิวเตอร์ในรูปแบบท่ีไม่ไดป้้องกนัการเขา้ถึง  
  (๕) ก าหนดช่ือผูใ้ชห้รือรหสัผูใ้ชง้านตอ้งไม่ซ ้ ากนั  
  (๖)  ในกรณีมีความจ าเป็นตอ้งให้สิทธ์ิพิเศษกบัผูใ้ช้งานท่ีมีสิทธ์ิสูงสุด ผูใ้ช้งานนั้น
จะตอ้งไดรั้บความเห็นชอบและอนุมติัจากผูบ้งัคบับญัชา  โดยมีการก าหนดระยะเวลาการใช้งานและ
ระงบัการใช้งานทนัทีเม่ือพน้ระยะเวลาดงักล่าวหรือพน้จากต าแหนง และมีการก าหนดสิทธ์ิพิเศษท่ี
ไดรั้บวา่เขา้ถึงไดถึ้งระดบัใดไดบ้า้ง และตอ้งก าหนดใหร้หสัผูใ้ชง้านต่างจากรหสัผูใ้ชง้านตามปกติ  
 ขอ้ ๔ ผูดู้แลระบบ (System Administrator) ตอ้งบริหารจดัการการเขา้ถึงขอ้มูลตามประเภท
ชั้นความลบั ในการควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชั้นความลบัทั้งการเขา้ถึงโดยตรงและการ
เขา้ถึงผา่นระบบงาน รวมถึงวธีิการท าลายขอ้มูลแต่ละประเภทชั้นความลบั ดงัต่อไปน้ี 
  (๑)  ตอ้งควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชั้นความลบัทั้งการเขา้ถึงโดยตรงและ
การเขา้ถึงผา่นระบบงาน  
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  (๒) ต้องก าหนดรายช่ือผูใ้ช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ
ตรวจสอบตวัตนจริงของผูใ้ชข้อ้มูลในแต่ละชั้นความลบัของขอ้มูล  
  (๓) ควรก าหนดระยะเวลาการใช้งานและระงบัการใช้งานทนัทีเม่ือพน้ระยะเวลา
ดงักล่าว 
  (๔) การรับส่งข้อมูลส าคญัผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 
(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นตน้  
  (๕) ควรก าหนดการเปล่ียนรหสัผ่าน (Password) ตามระยะเวลาท่ีก าหนดของระดบั
ความส าคญัของขอ้มูล  
  (๖)  ควรก าหนดมาตรการรักษาความมัน่คงปลอดภยัของขอ้มูลในกรณีท่ีน าเคร่ือง
คอมพิวเตอร์ออกนอกพื้นท่ีของหน่วยงาน เช่น ส่งเคร่ืองคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบ
ขอ้มูลท่ีเก็บอยูใ่นส่ือบนัทึกก่อน เป็นตน้ 
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บทที ่  4 
การพัฒนาระบบของกองวศิวกรรมการแพทย ์

 

 

การพฒันาระบบเครือข่ายคอมพิวเตอร์ของกองวศิวกรรมการแพทย ์  คือ การด าเนินการ
ปรับปรุงระบบการเช่ือมโยงต่าง ๆ ของกองวศิวกรรมการแพทย ์ เช่ือมต่อระหวา่งกรมสนบัสนุนบริการ
สุขภาพ กบั กองวศิวกรรมการแพทยร์วมทั้งเขต บริการของกรม จ านวน  12  เขต     ปรับปรุงเครือข่าย
คอมพิวเตอร์ของกองวศิวกรรมการแพทยใ์ห้รองรับและสนบัสนุนการปฏิบติังานดา้นต่าง   ๆ   โดยมี
รายละเอียดอุปกรณ์ดงัน้ี   
 

1.   อุปกรณ์เครือข่าย Access Switch จ านวน 10 ตัว โดยมีคุณลกัษณะต่อชุดอย่างน้อย

ดังต่อไปนี ้ 

1. ท างานไดใ้นระดบั Layer 2 Switching และ Layer 3 Routing 

2. มีขนาดของ Switching Capacity ไม่นอ้ยกวา่ 56 Gbps และ Switching 

Throughput ไม่นอ้ยกวา่ 41 Mpps ตามล าดบั 

3. มีพอร์ตแบบ 10/100/1000BASE-T จ านวน 24 พอร์ต  

4. มีพอร์ตแบบ SFP ไม่นอ้ยกวา่ 4 พอร์ต  

5. เป็นอุปกรณ์สวติช์ท่ีสามารถท าการจดัล าดบัความส าคญัของขอ้มูลตาม

มาตราฐาน IEEE 802.1p 

6. สนบัสนุน Routing แบบ Static ไดไ้ม่นอ้ยกวา่ 32 routes 

7. สามารถท างานไดต้ามมาตรฐานการจดัแบ่ง VLAN และ Tagging ตามมาตรฐาน 

IEEE 802.1Q  

8. สนบัสนุนการท างานแบบ Rate Limiting แล ะสนบัสนุนการจดัล าดบั

ความส าคญัตาม TCP/UDP พอร์ตไดเ้ป็นอยา่งนอ้ย 

9. สนบัสนุนการท างานแบบ Port mirroring , Network Time Protocol และ 

IEEE802.1AB Link Layer Discovery Protocol (LLDP) , LLDP-MED ได ้

10. มีระบบรักษาความปลอดภยัส าหรับเคร่ืองลูกข่ายแบบ IEEE 802.1x และ auto-

voice VLAN ได ้

11. สามารถก าหนด Access Control List และการควบคุมขอ้มูลแบบ Broadcast 

Control ได ้
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12. สามารถท างานไดต้ามมาตรฐาน Link Aggregation IEEE 802.3ad  

13. สนบัสนุนมาตรฐาน  RMON และ SNMP ไดเ้ป็นอยา่งนอ้ย และรองรับการ

จดัการผา่นทาง CLI และ HTTPS ได ้

 

2. อุปกรณ์ Wireless Access Point จ านวน 14 ตัว โดยแต่ละชุดมีคุณลกัษณะเฉพาะอย่างน้อย 

ดังนี ้

1. มีแลนพอร์ต 10/100/1000 Base-T แบบ Full Duplex ท่ีรองรับระบบ auto 

MDI/MDIX อยา่งนอ้ย 1 พอร์ต 

2. รองรับการจ่ายไฟผา่นสายแลนแบบ Power over Ethernet ตามมาตรฐาน 

802.3af ได ้

3. มีสายอากาศภายนอกขนาด 3dBi ไม่นอ้ยกวา่ 2 ชุด 

4. รองรับการท างานตามมาตรฐานดงัต่อไปน้ี 

5. รองรับมาตรฐาน IEEE 802.11b, IEEE 802.11g และ IEEE 802.11n 

6. รองรับมาตรฐาน IEEE 802.11i 

7. รองรับมาตรฐาน IEEE 802.1q 

8. รองรับมาตรฐาน IEEE 802.1x 

9. รองรับมาตรฐาน IEEE 802.11az 

10. รองรับยา่นความถ่ีท่ีตั้งแต่ 2.412 GHz ถึง 2.472 GHz 

11. รองรับการรับส่งขอ้มูลท่ีความเร็วสูงสุด 300 Mbps 

12. รองรับการท างานแบบ Multiple SSIDs ได ้และใชง้าน SSID ท่ีแตกต่างกนั ได้

สูงถึง 4 SSIDs พร้อมกนั 

13. รองรับระบบรักษาความปลอดภยัของ Wireless LAN ดงัต่อไปน้ี 

14. รองรับระบบรักษาความปลอดภยัแบบ WEP 64/128/152 

15. รองรับระบบรักษาความปลอดภยัแบบ WPA-PSK, WPA2-PSK  

16. รองรับระบบรักษาความปลอดภยัแบบ WPA-Enterprise, WPA2-Enterprise  

17. รองรับระบบรักษาความปลอดภยัแบบ 802.1x (EAP-TLS, TTLS, PEAP, SIM) 

18. รองรับการท า QoS แบบ WMM และ DiffServ Marking ได ้

19. รองรับการท า MAC Filtering ไดไ้ม่นอ้ยกวา่ 128 รายการ 



49 

20. รองรับท าการ Authentication User ผา่น  Radius Server ได ้

21. สามารถเลือกโหมดการท างานเป็น AP, Repeater, Bridge, Wireless Clientได ้

22. รองรับการบริหารจดัการผา่นทาง HTTP , Telnet, FTP, SNMP v2C, v3 ได ้

23. รองรับการท างานท่ีอุณหภูมิ  0 ถึง 50 องศาเซลเซียส ความช้ืนสัมพทัธ์ 20% ถึง 

95 % 

24. รองรับมาตรฐาน  FCC Part 15C, ETSI EN 300 328, DGT LP000, FCC Part 

15/107, EN 60950-1, IEC 60950-1 

 

3. เคร่ืองส ารองไฟฟ้าขนาด 1000 VA จ านวน 7 ตัว  โดยแต่ละชุดมีคุณลกัษณะเฉพาะอย่าง

น้อย ดังนี้  

1. เป็นเคร่ืองส ารองไฟชนิด On Line Protection หรือ Line Interactive with 

Stabilizer 

2. มีขนาดไม่ต ่ากวา่  1000 VA. / 400 Watts หรือดีกวา่ 

3. สามารถรับแรงดนัไฟฟ้าขาเขา้ไดท่ี้ 220 Volts +/- 25 %, Frequency  50 Hz . 

4. สามารถจ่ายแรงดนัไฟฟ้าขาออกไดท่ี้  220 Volt +/-  10 %, Frequency 50 Hz +/- 

0.1 % หรือดีกวา่ 

5. ใชแ้บตเตอร่ีชนิด Sealed Lead Acid Maintenance Free 

6. มี Surge Protection For Telephone Line 

7. มี LED แสดงสถานะ On line และ On battery 

8. มี Switch ทดสอบแบตเตอร่ีและตดัสัญญาณเสียงเตือนในตวัเดียวกนั 

9. มีระบบปิดเคร่ืองอตัโนมติั (No load shutdown system)  เม่ือไม่มีการใชง้าน ( 

Option ) 

10. สามารถเปิดเคร่ืองไดโ้ดยใชไ้ฟจากแบตเตอร่ี 

11. สามารถเปล่ียนแบตเตอร่ีไดโ้ดยไม่ตอ้งปิดเคร่ืองและเปล่ียนแบตเตอร่ีดว้ยมือ

เปล่า ( Hot Swap ) 

12. มีเตา้รับดา้นOutput เป็นแบบ Universal รับปลัก๊เสียบไดท้ั้งขากลมและ ขาแบน

ไม่นอ้ยกวา่ 4 ช่อง 
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13. ตอ้งไดรั้บมาตรฐานผลิตภณัฑอุ์ตสาหกรรม (มอก.1291-2545) พร้อมแนบ

เอกสารแสดง 

14. ตอ้งไดรั้บมาตรฐาน ISO 14001: 2004 และ ISO 9001: 2008   จาก

คณะกรรมการแห่งชาติวา่ดว้ยการรับรองระบบงาน(NAC)ท่ีครอบคลุมถึง การ

ผลิต การออกแบบ, โรงงาน, ขาย และ การบริการ (service) ท่ีระบุในเอกสาร

อยา่งชดัเจน  พร้อมเอกสารยนืยนั  

15. มีโรงงานผลิตในประเทศไทยไม่นอ้ยกวา่ 18 ปี ( พร้อมแสดงเอกสาร ) 

16. รับประกนัคุณภาพ 1 ปีเตม็ฟรีค่าอะไหล่และค่าบริการและศูนยบ์ริการไม่นอ้ย

กวา่ 40 ศูนยท์ัว่ประเทศ( พร้อมแสดงเอกสาร ) 

4. ตู้ส าหรับจัดเกบ็เคร่ืองคอมพิวเตอร์และอุปกรณ์ ชนิดแขวนผนัง (ขนาด 12U) จ านวน 7 ตัว 

โดยมีรายละเอียดอย่างน้อย 

ออกแบบและผลิตแบ่งออกเป็น 3 ส่วน คือ ส่วนหนา้ กลางและหลงั 

1. ตอ้งเป็นอุปกรณ์ท่ีไดม้าตรฐานท่ีมีความกวา้ง x ลึก ของฐาน ไม่นอ้ยกวา่ 600 x 

500 มม. 

2. ผลิตจากเหล็ก Electro galvanized sheet steel หนา1.2mm. แขง็แรงและกนัสนิม

ได ้100% 

3. เสาส าหรับติดตั้งอุปกรณ์ผลิตจากเหล็ก Electro galvanized sheet steel หนา 

2mm. มีความ   แขง็แรงและป้องกนัสนิม 100% สามารถปรับระยะการติดตั้ง

ตามแนวลึกของ Rack ไดต้ามความตอ้งการ 

4. ฝาหนา้บริเวณส่วนกลางเป็น Plastic acrylic สีชาหนา 5mm. น ้าหนกัเบาพร้อม

ยางกนัฝุ่ นรอบขอบประตู พร้อมบานพบัท่ีอลูมิเนียมแขง็แรงพร้อมกุญแจล็อค 

(Turn lock) 

5. ดา้นขา้งเจาะรูระบายอากาศโดยรอบ (Perforated slot) พร้อมกุญแจล็อค (Turn 

lock) 

6. มีพดัลมส าหรับระบายความร้อน อยา่งนอ้ย 1 ชุด 

7. มีรางไฟฟ้าอยา่งนอ้ย 6 ช่อง จ านวน 1 ชุด  

8. เป็นสีทูโทน (สีขาวและสีเทาด า) แบบ powder epoxy โดยใชร้ะบบ Electro – 

Static เพื่อความแขง็แรงทนทาน 
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9. ไดรั้บมาตรฐาน ANIS/EIA-310D-1992(Rev.EIA-310-C), IEC 60297-1, IEC 

60297-2, BS 5954: Part 2, DIN 41494. หรือเทียบเท่า 

5. งานติดตั้ง และงานเดินสายสัญญาณ (Cabling) 

1. เป็นสายสัญญาณชนิด Category 5e หรือดีกวา่ 

2. ชนิดสายสัญญาณ 4-Pairs, Unshielded Twisted Pair (UTP) Cables หรือดีกวา่ 

3. การติดตั้งสายสัญญาณสาย UTP ต่อเช่ือมกบัหวัต่อ  RJ-45  พร้อมยางกนัฝุ่ น 

(การเขา้หวัสายตามมาตรฐาน    EIA/TIA  568B 
 

เตรียมการก่อนการการพฒันาระบบ 
 
 

1) การท า Site-Survey อย่างละเอยีด 

 ท าการ Site Survey โดยละเอียดเพื่อก าหนดต าแหน่งของ LAN outlet, Rack และ ชนิด
วสัดุท่ีจะใชใ้นบริเวณต่างๆ 

2) ก าหนดจุดติดตั้งต่างๆ หรือ Layout ต่างๆ ให้แล้วเสร็จก่อนเร่ิมการติดตั้ง 

3) จัดเตรียมสายสัญญาณต่างๆ   

 จดัเตรียมสายสัญญาณต่างๆ ส าหรับการเช่ือมต่อท่ีจ าเป็นต่อการเช่ือมต่อระบบ 

4) ติดตั้งอุปกรณ์เคร่ืองแม่ข่ายและอุปกรณ์เครือข่าย 

 ติดตั้งอุปกรณ์ตามขอ้ก าหนดและเง่ือนไขการติดตั้ง 
 ท าการ Commissioning ระบบ และ Simulated Test 

5) เช่ือมระบบเก่าและใหม่ 

 เพื่อใหก้ารยา้ย จากระบบเก่ามาระบบใหม่มีความต่อเน่ือง (less downtime) และเพื่อให้
เกิดผลกระทบกบัผูใ้ชง้านนอ้ยท่ีสุด จึงตอ้งท าการเช่ือมต่อระบบใหม่และเก่าเขา้หากนั
ก่อนยา้ยระบบ  

 ทดสอบการท างานอุปกรณ์ระบบในแต่ละส่วนเพื่อใหแ้น่ใจวา่อุปกรณ์ท่ีติดตั้งท างาน
ไดอ้ยา่งมีประสิทธิภาพ 
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แผนผงัการติดตั้งระบบ 

6) Cut-over, เร่ิมใช้ระบบใหม่ 
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ระบบสามารถใชค้รอบคลุ่มทั้งกองวศิวกรรมการแพทย ์   โดยสามารถระบุ  IP    ของแต่
ละเคร่ืองท่ีต่ออยูก่บัระบบไดอ้ยา่งสะดวก  และระบบเครือข่ายไร้สายสามารถติดต่อไดโ้ดยใชเ้พียง 
การ LOGIN  เพียงคร้ังเดียว  โดยระบบท่ีใชใ้นระบบแบบใชส้าย จะใช ้IP   ทั้ง IP  จริง   และ Private  IP 

Class   C   วง 192.168.9.0 – 192.168.9.255   ใชไ้ดไ้ม่นอ้ยกวา่ 250  เคร่ือง  และ ระบบไร้สายใช ้  Private  IP Class   

C   วง 192.168.10.0 – 192.168.10.255   ใชก้บัคอมพิวเตอร์ไร้สายไม่นอ้ยกวา่  250 เคร่ือง    สามารถใชไ้ดทุ้ก
จุดครอบคลุ่มพื้นท่ีใหบ้ริการของกองวศิวกรรมการแพทย  ์

โดยทั้งระบบสามารถเช่ือมต่อกบัเคร่ืองพิมพผ์า่นเครือข่าย  เช่ือมต่ออินเตอร์เน็ต  เช่ือมต่อ
กบักรมสนบัสนุนบริการสุขภาพและส านกัเขตบริการสุขภาพ   โดยผา่นโครงข่าย Vlan  ใชไ้ดเ้สมือน
เป็นเครือข่ายเดียวกนัทั้งหมด     รวมทั้งการรักษาความปลอดภยัในการเขา้ระบบเครือข่าย    ทั้งไร้สาย
และใชส้าย   โดยตอ้งมีการระบุตวัตนก่อนเขา้ใชง้านทุกคน 
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บทที ่ 5 
สรุปผล 

ในการพฒันาและบูรณาการระบบเทคโนโลยสีารสนเทศ เพื่อเป็นการสนบัสนุนหน่วยงานภายใต้
สังกดั โดยจดัท าระบบเช่ือมโยงเครือข่ายของกองวศิวกรรมการแพทย ์ และ ระบบเทคโนโลยสีารสนเทศ   
เพื่อเช่ือมโยงระบบเขา้กบัระบบของกรมสนบัสนุนสุขภาพ        จากแนวทางการพฒันาดงักล่าว ซ่ึงมีการ
ด าเนินการไปบางส่วนในบทท่ี  4  แลว้นั้น  ระบบดงักล่าวจะตอ้งมีการพฒันาปรับปรุงและแกไ้ขปัญหา
ระบบ เพื่อสามารถน าไปปรับปรุงแกไ้ขระบบ และวางแผนงานในระยะยาวได ้     การติดต่อส่ือสาร
แลกเปล่ียนขอ้มูลระหวา่งเครือข่ายของกองวศิวกรรมการแพทยก์ารติดต่อทางระบบเครือข่าย Internet ทั้ง
ระบบใชส้ายและระบบไร้สาย ของหน่วยงานเป็นไปอยา่งสะดวกและรวดเร็ว  ซ่ึงการติดต่อส่ือสารจะผา่น
อุปกรณ์ป้องกนัเครือข่ายท่ีมีการบริหารจดัการความปลอดภยัการเช่ือมโยงขอ้มูลกบัระบบ VPN (Virtual 

private Network)  ซ่ึงเป็นการเช่ือมต่อระหวา่งกรมสนบัสนุนบริการสุขภาพส่วนกลางและหน่วยงานในสังกดั  
จะใชป้ระโยชน์จากการเช่ือมต่อกนัเดิมท่ีใชบ้ริการทาง Internet ในการส่งขอ้มูลถึงกนั โดยเพิ่มขีด
ความสามารถของระบบรักษาความปลอดภยัในการส่งขอ้มูลในรูปแบบของ VPN และทางศูนยไ์ดท้  าการ
เช่ือมต่อระบบโทรศพัท ์VOIP เพื่อใชง้านร่วมกบัระบบเครือข่ายท่ีจดัท าข้ึนอีกดว้ย  ซ่ึงการเช่ือมต่อเครือข่าย
ของกรมสนบัสนุนบริการสุขภาพส่วนกลาง และส่วนภูมิภาค มีการเช่ือมต่อเครือข่ายผา่นระบบ Internet โดย
ใชร้ะบบการเขา้รหสัแบบ VPN (Virtual Private Network) ผา่นอุปกรณ์ป้องกนัเครือข่าย Firewall ดงัรูป  
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จากโครงสร้างเครือข่าย     จะพบวา่ มีอุปกรณ์หลายชนิดท่ีเก่ียวขอ้งกบัระบบงานเทคโนโลยสีารสนเทศ
ของกรมสนบัสนุนบริการสุขภาพ  และกองวศิวกรรมการแพทย ์
 

ประโยชน์ของเครือข่ายไร้สาย 
1. Mobility เพิ่มความสะดวกในการเคล่ือนยา้น ท าใหก้ารใชง้านเครือข่ายไรัสายไม่ไดจ้  ากดัอยู ่ณ จุด

ท่ีมีสายเคเบิลเดินถึงเท่านั้น แต่เครือข่ายไร้สาย สามารถช่วยใหผู้ใ้ชส้ามารถเขา้ถึงขอ้มูลจากทุกๆ 
ท่ี ท่ีสัญญาณครอบคลุมถึง 

2. Installation Simplicity การติดตั้งเพื่อใชง้านนั้น สามารถท าไดง่้ายและรวดเร็ว เพราะมไม่ตอ้ง
เสียเวลาติดตั้งสายเคเบิล และไม่รกรุงรัง 

3. Installation Flexibility มีความยดืหยุน่ในการติดตั้งระบบเครือข่าย เพราะในบางคร้ัง บางเวลา
จ าเป็นตอ้งมีการเคล่ือนยา้ยจุดปล่อยสัญญาณ เพื่อนใหส้ัญญาณครอบคลุมพื้นท่ีท่ีตอ้งการ ซ่ึง
เครือข่ายไร้สายท าไดง่้ายไม่ยุง่ยาก 

4. Reduce cost-of-ownership การลงทุนในระยะยาวนั้นจะมีตน้ทุนท่ีต ่ากวา่ ถึงแมร้าคาอุปกรณ์ของ
เครือข่ายไร้สายจะมีราคาท่ีสูงกวา่อุปกรณ์เครือข่ายใช ้สาย แต่ระบบเครือข่ายไร้สายนั้นจะลด
ตน้ทุนในการติดตั้งในเร่ืองคน และเวลา รวมถึงการบ ารุงรักษาระบบเครือข่าย เพราะไม่ตอ้งคอย
ดูแลสายเคเบิลซ่ึงอาจจะเป็นส่วนท่ีท าใหเ้กิดปัญหาในอนาคต 

5. Scalability เครือข่ายไร้สายท าใหอ้งคก์รสามารถปรับขนาด และความเหมาะสมไดง่้าย ไม่ยุง่ยาก 
เพราะสามารถโยกยา้ย หรือปรับเปล่ียนต าแหน่งการใชง้าน โดยเฉพาะระบบท่ีมีกาเช่ือมต่อ
ระหวา่งอาคาร 

 
แนวทางการพฒันาระบบเทคโนโลยสีารสนเทศของกองวศิวกรรมการแพทย์ 
 จากการวเิคราะห์และสรุปปัญหา และอุปสรรคต่อการพฒันาระบบเทคโนโลยสีารสนเทศและการส่ือสาร
ของกองวศิวกรรมการแพทย ์ได ้ดงัน้ี 

 การปฏิบติังานยงัขาดแคลนอุปกรณ์ทางดา้นเทคโนโลยสีารสนเทศและ การส่ือสารมาสนบัสนุน 
โดยเฉพาะในการเพิ่มประสิทธิภาพการปฏิบติังานและการจดัเก็บ การรายงานขอ้มูลต่างๆ ท่ีจ  าเป็น
ต่อการบริหารจดัการ 

 ระบบเทคโนโลยสีารสนเทศท่ีพฒันาข้ึนมานั้น ยงัเป็นลกัษณะแยกส่วน ยงัไม่ไดเ้ช่ือมโยงใหเ้กิด
ความสามารถในการบูรณาการ แลกเปล่ียนขอ้มูล และส่งต่อกิจกรรมระหวา่งกนั 

 การจดัเก็บ รวบรวมขอ้มูลภายใน  ยงัเป็นลกัษณะท่ีแยกส่วน  ยงัไม่มีหน่วยงานหลกัใดท่ีจะ
รับผดิชอบในการบูรณาการ เพื่อเช่ือมโยงขอ้มูลและเพิ่มคุณค่าของขอ้มูลระหวา่งกนั  จึงส่งผลให้
ขอ้มูลท่ีมีอยูติ่ดอยูก่บับุคลากรท่ีรับผิดชอบในส่วนงานนั้นๆ และท าใหมี้ความซ ้ าซอ้นในการ
รายงานหรือรวบรวมขอ้มูล  
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 ขาดแคลนบุคลากรท่ีมีองคค์วามรู้และทกัษะดา้นเทคโนโลยชีั้นสูงในการปฏิบติังานดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร  

 พฒันาโครงสร้างพื้นฐานดา้นเทคโนโลยสีารสนเทศ ตลอดจนระบบรักษาความปลอดภยั การ
บริหารความเส่ียง  

 สร้างและปรับปรุง โครงสร้างพื้นฐาน ดา้นเทคโนโลย ีสารสนเทศ เพื่อรองรับการขยายการ
ใหบ้ริการได ้ทัว่ถึงมีประสิทธิภาพและ เสถียรภาพ แผนเพิ่มความ มัน่คงปลอดภยัให ้ระบบ
เทคโนโลยสีารสนเทศ 

 การบ ารุงรักษาอุปกรณ์ท่ีเก่ียวขอ้ง กบัการพฒันาระบบ โครงสร้างพื้นฐาน ICT  
 การขยาย ช่องทางการส่ือสาร ทางอินเทอร์เน็ต  
 การจดัหาเพิ่มเติม อุปกรณ์กระจายสัญญาณแบบมีสาย และไร้สาย 
 การจดัหา ทดแทน และปรับปรุงการใชง้านเคร่ืองคอมพิวเตอร Server และขยายระบบ  
 งการจดัหาระบบส ารองขอ้มูล และศูนยส์ ารองระบบสารสนเทศ จากภยัพิบติั (Disaster Recovery 

System) 
 การจดัหาและทดแทนอุปกรณ์คอมพิวเตอร์ลูกข่ายและอุปกรณ์ต่อพว่ง  
 การเสริมสร้างขีดความสามารถของบุคลากรทางดา้นสารสนเทศ  เพื่อใชใ้นงานดา้นวิศวกรรม

การแพทย ์
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